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AI si profilul rezilientel bancare

Se urmareste capacitatea de a detecta, limita si corecta
efecte, impreuna cu mentinerea serviciului.

Declaratia ESAs din 31 iulie 2026 leaga riscurile

modelelor avansate de procesele si controalele DORA
existente

Amenintari Al accelereaza atacurile si fraudele, inclusiv pentru bancile care nu o
folosesc.
Vunerabilitati Al poate influenta deciziile, datele si serviciile.

Aparare Al sustine detectia si raspunsul, cu propriile limite si dependente.
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Scenariul bancar de referinta

y

Context Un asistent Al extrage informatii din documente pentru pregatirea
unei plati corporate.

Eveniment Un document extern contine instructiuni ascunse care influenteaza
interpretarea beneficiarului.

Vulnerabilitate Fluxul preia recomandarea fara verificare independenta sau ii acorda
agentului drepturi excesive.

Consecinta Date incorecte ajung in pregatirea operatiunii si pot influenta plata
daca autorizarea nu le detecteaza.

Scenariu ipotetic. Impactul depinde de drepturile agentului si de controalele platii.

Cyberthreats IBR, 15 octombrie 2026 03/ 31



Utilizari AI si expuneri bancare

Asistent pentru angajati Acces rapid la informatii Divulgare, informatii incorecte
Chatbot pentru clienti Raspuns si disponibilitate Informare eronata, confidentialitate
Evaluarea bonitatii Analiza si consecventa Erori, discriminare, explicabilitate
AML si prevenirea fraudei Prioritizarea alertelor Cazuri omise, alarme false

Al in operatiunile de
securitate

Analiza evenimentelor Recomandari sau interventii gresite
Agenti pentru operatiuni Automatizarea activitatilor Actiuni neautorizate, propagarea erorilor

Evaluarea se face pentru fiecare utilizare concreta si pentru efectele ei in proces.
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Clasificarea utilizarilor dupa impact si autonomie

Mod de utilizare Efect posibil Control proportional

Redactare si sinteza Influenteaza un document sau analiza Surse verificate, reguli de date, revizuire

Recomandare intr-un
proces

Validare independenta, explicatii,

Influenteaza decizia asupra clientului
. escaladare

Executie prin instrumente
/ API

Mandat limitat, autorizare distincta,

Modifica date sau initiaza actiuni .
g ' oprire

Utilizare intr-un proces . .. .. Alternativa testata, monitorizare,
. Poate afecta continuitatea serviciului
iImportant recuperare

Clasificarea interna a riscului si incadrarea juridica AI Act se documenteaza distinct.
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Riscurile AI care afecteaza serviciile bancare

Dosare introduse intr-un instrument

Date si confidentialitate Expunere de informatii

neaprobat
. . . . Analiza incorecta sau tratament Decizii afectate, remedierea
Corectitudine si echitate L )
neechitabil cazurilor
Autonomie si responsabilitate Agent care depaseste mandatul Actiuni neautorizate
Shadow AI si competente Conturi personale utilizate in proces Pierderea vizibilitatii si controlului
. .. ; o . Actualizare care degradeaza Tntrerupere sau functionare
Furnizori si schimbari N
’ rezultatele nesigura
Atacuri si trasabilitate Manipularea documentelor consultate Compromiterea fluxului, investigatii

dificile
Registrul AI se coreleaza cu riscul operational, TIC, de model si de conformitate.
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DORA, AI Act si ISO/IEC 42001

DORA Riscul TIC, continuitate, incidente, testare si furnizori
AI Act Obligatii in functie de sistem, scop si rolul organizatiei
GDPR si cadrul bancar Protectia datelor, drepturile persoanelor si regulile procesului

Responsabilitati, evaluari, controale, dovezi si imbunatatire pentru

ISO/IEC 42001 managementul Al

Calendar actualizat AI Act: anexa III, 2 decembrie 2027. Controalele pentru riscurile actuale continua.
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ISO/IEC 42001: sistemul de management Al

Intrebarea de management Rezultat verificabil

Context si leadership Unde folosim AI si cine raspunde? Domeniu, politica, roluri

Planificare si suport Ce riscuri avem si ce resurse cer? Evaluari, obiective, competente

Cum controlam utilizarea si

Operare Lo Controale, aprobari, evidente

P schimbarile? » P ! '
Evaluare si . . o . . . . o .
A ool Cum verificam si corectam? Indicatori, audit, revizuire, masuri
imbunatatire ’

Risc identificat, control selectat, dovada verificata, reevaluare.
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ISO/IEC 42001: aplicabilitate si controale

m Rol in sistemul de management Al

Standardul se aplica organizatiilor care dezvolta, furnizeaza sau utilizeaza Al.

Domeniu si structura Z . )
’ Clauzele 4-10 formeaza structura sistemului de management.

Anexele Asi B Anexa A ofera controale de referinta. Anexa B ofera ghidaj pentru implementare.

Selectia controalelor Selectia porneste de la riscurile identificate.

Declaratia de Statement of Applicability documenteaza controalele necesare, justificarile,
aplicabilitate (SoA) implementarea si justificarea excluderilor din setul de referinta.

Evaluarea impactului Se coreleaza, dupa caz, cu DPIA si cu evaluarea drepturilor fundamentale, fara a
Al presupune ca aceste evaluari sunt identice.

Banca poate avea nevoie si de masuri suplimentare.
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Controale inainte de introducerea in utilizare

Scop, limite si responsabil desemnat A.3.2; A.9.4 Fisa utilizarii si mandat aprobat
Date, aplicatii si dependente A.4.2-A.4.5 Inventar si arhitectura

Impact asupra clientilor A.5.2-A.5.4 Evaluare documentata si masuri
Furnizor si responsabilitati A.10.2; A.10.3 Evaluare si prevederi contractuale
Testare si aprobare pentru productie A.6.2.4; A.6.2.5 Rezultate ale testelor si aprobare

Introducerea in productie presupune rezultate demonstrate si acceptarea riscului rezidual.
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Controale pe durata exploatarii

Calitatea si provenienta datelor A.7.4-A.7.6 Verificari si istoricul surselor

Utilizare in limitele aprobate ﬁgi’ A.9.2] Instructiuni si verificarea respectarii
Performanta si schimbari A.6.2.4; A.6.2.6 Monitorizare si retestare
Trasabilitate A.6.2.8 Jurnale protejate si validari
Raportare si comunicare a incidentelor 222’ Aot Dosar de incident si comunicari

Controalele tehnice acopera datele, privilegiile si actiunile executate.
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Monitorizarea AI si controlul accesului

Monitorizare Urmareste rezultatele, utilizarea, datele si integrarile.
Schimbari si Modificarea modelului, a corpusului documentar, a prompturilor de sistem sau a
retestare drepturilor agentului poate schimba riscul si cere retestare.

Verificam autorizarea si la extragerea informatiei, astfel incat utilizatorul sa primeasca

Documente interne
doar date la care are dreptul.

Aplicam privilegii minime, restrictii de destinatie si autorizari in sistemele care executa

Agenti Al actiunile.

Proiectam trasabilitatea proportional cu riscul, cu acces si retentie controlate, pentru a

Trasabilitate evita acumularea inutila de date sensibile.

Filtrarea prompturilor este o masura complementara.
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Supravegherea umana in procesul bancar

Persoana Are competente, mandat si timp pentru verificare.
Verificarea Foloseste surse independente si criterii clare de acceptare.
Interventia Poate respinge, modifica, escalada si opri utilizarea.
Dovada Documenteaza verificarea, decizia si exceptiile relevante.

Responsabilitatea, competenta si posibilitatea de interventie trebuie sa functioneze impreuna.
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Riscul rezidual bazat pe dovezi

Control planificat Beneficiu estimat, inca nedemonstrat Plan de implementare

Control implementat Proiectare adecvata si acoperire Configuratie, procedura, acces
Control testat Functionare in cazuri relevante Teste si exceptii

Risc rezidual Probabilitate si impact reevaluate Evaluare si acceptare autorizata

Exemplu de lucru: 20 redus la 9 la 55% eficacitate estimata. Reducerea cere validare.
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Continuitatea serviciilor in trei scenarii Al

m Raspuns operational Ce trebuie testat

Activarea alternativei si gestionarea

Al indisponibila volumului restant

Capacitate, timp de activare, prioritati

AI produce rezultate Restrictionare si verificarea operatiunilor : .
. ' ' ’ Detectie, delimitare, corectare
nesigure afectate '
AI sau sursele sunt Izolare si revenire la configuratii / surse . : .
i : g STl Dovezi, integritate, conditii de reluare
compromise validate

Disponibilitatea, integritatea rezultatelor si capacitatea alternativei se testeaza separat.
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Raspunsul la incident in scenariul platii

Limitare Restrictionarea integrarii si a drepturilor afectate Oprirea propagarii
Investigatie Pastrarea documentelor, configuratiei si jurnalelor Reconstruirea evenimentului
Delimitare Identificarea operatiunilor influentate Stabilirea impactului
Continuitate Activarea fluxului alternativ si verificari independente Mentinerea serviciului
Reluare Remediere, retestare si aprobare autorizata Utilizare in conditii validate

Comunicarea si notificarile se stabilesc in functie de impact si de obligatiile aplicabile.
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Guvernanta si responsabilitate

Conducere Apetit la risc, resurse si limite semnificative

Prima linie roprietar de - . o
/ prop Utilizare, rezultate si implementarea masurilor

proces

IT si securitate Controale tehnice in aria proprie

A doua linie Metodologie, examinarea evaluarilor, monitorizare
DPO si juridic Contributie conform mandatului propriu

Audit intern Asigurare independenta asupra cadrului si controalelor

Un responsabil principal pentru fiecare risc si separarea clara a functiilor de control.
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Indicatori care sustin deciziile conducerii

Utilizari active fara evaluare sau aprobare Regularizare ori restrictionare
Schimbari semnificative fara retestare Limitarea utilizarii pana la validare
Erori cu impact asupra clientilor Remedierea procesului si a cazurilor
Utilizari sensibile fara trasabilitate Consolidarea evidentelor

Procese importante fara alternativa testata Investitii in continuitate

Reducerea concentrarii si imbunatatirea

Dependente comune si timp de activare a alternativei o .
’ ’ raspunsului

Fiecare indicator are definitie, toleranta, responsabil si actiune de escaladare.
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Primele 90 de zile de implementare

, Inventar, responsabili, reguli de date si utilizare, Acoperirea utilizarilor si
0-30 de zile : . g ) L
identificarea Shadow Al expunerilor sensibile
] Evaluarea cazurilor prioritare, controale, verificarea Dovezi si masuri pentru
31-60 de zile . ) : T
furnizorilor si testare riscurile importante
61-90 de zile Exercitiu de incident, test de continuitate, indicatori si Capacitatea de raspuns si
revizuire manageriala planul de remediere

Prioritate: impact asupra clientilor, autonomie, date sensibile si criticitatea serviciului.
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Intrebarile conducerii despre AI

Stim unde folosim AI si ce poate face fiecare sistem?
Avem dovezi ca functioneaza controalele?
Cine poate limita sau opri utilizarea?

Am testat continuarea serviciului si corectarea efectelor?

! 4

Rezilienta AI cere control asupra deciziilor si serviciilor pe intregul ciclu de utilizare.
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Incheiere

Adoptarea AI cere o responsabilitate clara pentru efectele produse
in procese.

Putem incuraja utilizarea atunci cand definim scopul, verificam rezultatele si limitam
autonomia potrivit riscului.

ISO/IEC 42001 ajuta organizatia sa gestioneze consecvent aceste conditii, iar DORA ne
cere sa mentinem si sa demonstram rezilienta digitala in cadrul aplicabil.

Cele patru intrebari pot fi folosite in orice comitet care aproba utilizari Al sau
examineaza incidente.

Anexele ofera o matrice a celor 18 riscuri din materialele initiale si un catalog de 38 de
controale adaptate pentru banci.

Acestea sunt instrumente de lucru, nu evaluari ale unei institutii concrete.
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Anexa: riscuri AI in procesele bancare (1/3)

Clasificare, instrumente aprobate,
acces minim, verificarea furnizorului

AI-RO1

AI-RO2

AI-RO3

AI-RO04

AI-RO5

AI-RO6

Divulgarea informatiilor
confidentiale

Prelucrarea necorespunzatoare
a datelor personale

Halucinatii si informatii
factuale eronate

Automatizarea necontrolata a
deciziilor

Bias sau tratament neechitabil

Utilizare in afara scopului
aprobat

Dosare de credit sau date despre
conturi incarcate necontrolat

Date despre clienti utilizate fara
evaluarea conditiilor de prelucrare

Chatbotul comunica o conditie de
produs inexistenta

Rezultatul AI ajunge direct intr-o
decizie sau operatiune

Rezultate diferite nejustificate in
analiza clientilor

Asistentul de sinteza este extins
informal la aprobari

Minimizare, evaluari necesare, reguli
de date si contracte

Surse validate, teste, revizuire si
limitarea utilizarii

Mandat, autorizare distincta,
supraveghere si escaladare

Evaluarea impactului, testare si
monitorizarea rezultatelor

Limite documentate, aprobare
pentru schimbarea scopului

Scenarii si tratamente orientative. Scorurile se stabilesc prin metodologia bancii.
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Anexa: riscuri Al in procesele bancare (2/3)

AI-RO7 Aplicatii Al neaprobate Personalulﬂfolosgs.te conturi Inver)ta_r, avlterr_1at|ve_aprobate,
personale In activitate reguli si masuri tehnice
Dependenta excesiva de Analistul preia concluzia fara Instruire, verificari independente si
AI-RO8 .
outputul Al verificarea surselor teste de supraveghere

Banca nu poate identifica sursa sau Jurnale, versiuni, surse si evidenta

AI-RO9 Lipsa trasabilitatii : : NV
versiunea unui rezultat validarii

Dependenta si control Evaluare, contract, monitorizare si

AI-R10 : - : . Serviciul Al extern devine indisponibil - o
insuficient asupra furnizorului alternativa testata
Schimbarea modelului sau Actualizarea schimba rezultatele ori Controlul schimbarilor, monitorizare
AI-R11 : : ) :
degradarea performantei datele devin nereprezentative Si retestare
AI-R12 Prompt injection si Documentul extern influenteaza o Privilegii minime, validari in aplicatii
manipularea contextului recomandare operationala Si teste adversariale

Scenarii si tratamente orientative. Scorurile se stabilesc prin metodologia bancii.
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Anexa: riscuri Al in procesele bancare (3/3)

AI-R13 Incalcarea drepturilor de Cod sau continut reutilizat fara Reguli IP, verificari si termeni
proprietate intelectuala clarificarea drepturilor contractuali

AI-R14 Neconformitate legala sau Utilizarea incepe fara incadrare si Maparea cerintelor, evaluare si
reglementara evaluarea obligatiilor reevaluare

AI-R15 Competente si alfabetizare AI  Utilizatorul nu recunoaste limitele Instruire pe roluri si verificarea
insuficiente sau utilizarile interzise intelegerii

AI-R16 Responsabilititi neclare Businessul, IT si furnizorul presupun  Responsabil principal, matrice de

ca altcineva aproba roluri si escaladare
AI-R17 Incident raportat sau tratat Eroarea semnalata nu declanseaza Triere, investigatie, notificari si
necorespunzator analiza operatiunilor afectate actiuni corective
AI-R18 Impact negativ neidentificat Introducerea Al afecteaza clienti Evaluarea impactului, masuri si
asupra persoanelor vulnerabili fara analiza mecanisme de contestare

Scenarii si tratamente orientative. Scorurile se stabilesc prin metodologia bancii.
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Politici si organizare pentru Al

_ Control, parafrazat Aplicare bancara propusa Dovada tipica

. Scopuri permise, restrictii, aprobare si Politica aprobata si
A.2.2 Politica Al purt p ' Hi, ap ' | elpin '
escaladare comunicata
L Aliniere cu riscul, securitatea, datele si .
A.2.3 Corelarea politicilor o ! ! ' Matrice de corelare
achizitiile
. L Revizuire periodica si la schimbari Istoric si decizii de
A.2.4 Revizuirea politicii e ’ 7
semnificative revizuire
o . Responsabil de business, implementare Matrice de roluri si
A.3.2 Roluri si responsabilitati P : : , IMP ! '
' ' control si oprire mandate
" Canal pentru erori, utilizari nepermise si Sesizari si analiza
A.3.3 Raportarea preocuparilor . . Ty
incidente documentata

Selectia si justificarea controalelor se documenteaza in declaratia de aplicabilitate.
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Resurse pentru Al

_ Control, parafrazat Aplicare bancara propusa Dovada tipica

A.4.2 Documentarea resurselor Inventar Al, date, utilizatori si dependente  Registru si arhitectura
A.4.3 Resurse de date Categorii de date admise si restrictionate Inventar si clasificare
A.4.4 Instrumente si platforme Aplicatii, servicii si versiuni relevante Catalog aprobat

A.4.5 Sistem si calcul Infrastructura, APL, identitati si dependente Arhitectura si configuratii

cloud

Pregatire pe roluri, inclusiv pentru

A.4.6 Competente si persoane : :
interventie

Instruire si evaluari

Selectia si justificarea controalelor se documenteaza in declaratia de aplicabilitate.
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Evaluarea impactului pentru Al

_ Control, parafrazat Aplicare bancara propusa Dovada tipica

Proces de evaluare a

A.5.2 : : Evaluare inaintea utilizarii si la schimbari Metodologie si evaluare
impactului '

A.5.3 Documentarea impactului Concluzii, ipoteze, masuri si decizii Dosar al utilizarii Al

A.5.4 Impact asupra persoanelor Drepturi, echitate, acces si contestare Analiza si masuri

A.5.5 Impact societal Efecte mai largi, dupa natura i scara Justificare si analiza

utilizarii

Selectia si justificarea controalelor se documenteaza in declaratia de aplicabilitate.

Anexa ISO/IEC 42001, Cyberthreats IBR, 15 octombrie 2026 24 / 31



Dezvoltare si cerinte pentru Al

_ Control, parafrazat Aplicare bancara propusa Dovada tipica

A.6.1.2 Obiective de dezvoltare Obiective pentru solutii dezvoltate sau Cerinte si criterii de
B responsabila configurate acceptare
A.6.1.3 Proces de dezvoltare Ciclu controlat pentru aplicatii, RAG si Procedura si inregistrari de
I responsabila agenti proiect
A.6.2.2 Cerinte si specificatii Scop, date, securitate, performanta si limite Specificatii aprobate
A.6.2.3 Documentarea proiectarii Arhitectura, configuratie si modificari Documentatie tehnica

Selectia si justificarea controalelor se documenteaza in declaratia de aplicabilitate.
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Validare si exploatare pentru Al

_ Control, parafrazat Aplicare bancara propusa Dovada tipica

A.6.2.4 Verificare si validare Teste functionale, negative si adversariale Plan, rezultate si remedieri
A.6.2.5 Introducere in utilizare Criterii si aprobari pentru productie Dosar de lansare

A.6.2.6 Operare si monitorizare Calitate, incidente, schimbari si utilizare Rapoarte si indicatori
A.6.2.7 Documentatie operationala Configuratie, limite si instructiuni actuale Documentatie si proceduri
A.6.2.8 Jurnalizarea evenimentelor  Evidente pentru monitorizare si investigatii Ueliniz) @ B (Al ale

retentie

Selectia si justificarea controalelor se documenteaza in declaratia de aplicabilitate.
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Date pentru Al

_ Control, parafrazat Aplicare bancara propusa Dovada tipica

Guvernanta pentru antrenare sau

n Civi Inventar si criterii de date
Imbunatatire

A.7.2 Date pentru dezvoltare

Colectarea si achizitia

A.7.3 datelor Sursa, drept de utilizare si conditii Temei, licente si acorduri
A.7.4 Calitatea datelor Relevanta, actualitate si adecvare la scop Criterii si verificari

A.7.5 Provenienta datelor Origine si transformari relevante Metadate si istoric

A.7.6 Pregatirea datelor Curatare; etichetareisi transformari Proceduri si validari

controlate

Selectia si justificarea controalelor se documenteaza in declaratia de aplicabilitate.
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Informarea partilor interesate pentru Al

_ Control, parafrazat Aplicare bancara propusa Dovada tipica

Limite, reguli de date si verificarea

A.8.2 Informarea utilizatorilor Instructiuni si instruire
rezultatelor ’ '

A.8.3 Raportare externa Ident|f|car_e§ Uopllgatulor > Matrice de obligatii
responsabilitatilor

A.8.4 Comunicarea incidentelor IRFRITETEE) [EE 0T HE B Do Decizii si comunicari

impactului

Informari si mecanisme de
contact

Informarea partilor

A.8.5 interesate

Transparenta proportionala cu utilizarea

Selectia si justificarea controalelor se documenteaza in declaratia de aplicabilitate.
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Utilizare si relatia cu tertii pentru Al

_ Control, parafrazat Aplicare bancara propusa Dovada tipica

Procese de utilizare Reguli de aprobare, date, verificare si
Procedura si evidente
responsabila incidente
A.9.3 Obiective c_:Ig utilizare Oblectlvue si indicatori pentru utilizarea Indicatori si tolerante
responsabila aprobata ’ ’
A.9.4 Scop si limite Utilizare intentionata si utilizari nepermise  Fisa si mandat
A.10.2 Responsabilitati in lant Alocare intre banca, furnizori si parteneri Contract si responsabilitati
A.10.3 Furnizori Evaluare si monitorizare a serviciului Al Eva_qur_e, EIMETEIES &
revizuiri
A.10.4 Relatia cu clientii Responsabilitati pentru servicii Al oferite Termeni si informari

clientilor

Selectia si justificarea controalelor se documenteaza in declaratia de aplicabilitate.
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Surse oficiale si repere de utilizare

ISO/IEC 42001:2023

Standardul de referinta pentru sistemul de management Al

ISO, explicatia sistemului de management
Guvernanta, aplicabilitate si certificare voluntara

ESAs, JC 2026 25, 31 iulie 2026

Riscuri TIC generate de modelele Al avansate

DORA, Requlamentul (UE) 2022/2554

Cadrul de rezilienta operationala digitala
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AI Act: surse si baza metodologica

Comisia Europeana, 27 iulie 2026

Intrarea in vigoare a AI Omnibus si calendarul actualizat

Al Act Service Desk, anexa III

Utilizari relevante pentru clasificarea sistemelor

AI Act, Requlamentul (UE) 2024/1689

Verificarea normelor aplicabile si a dispozitiilor tranzitorii

Materialele de lucru ale autorului

Registrul de 18 riscuri si catalogul de 38 de controale, adaptate pentru banci
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