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Tendinte emergente care redefinesc peisajul securitatii cibernetice
si costul incalcarilor de securitate (2025-2026)

atacuri digitale care
paralizeaza orase

B. Actorii statali si non-
statali folosesc spatiul
cibernetic

Grupari criminale, hackeri :
sponsorizati de state, organizatii esentiale ale
f[er?riste —ttog_fc_)tlolsesc t securitatii
T 9 \_ instrumente digitale pentru: ‘ . .
A. Digitalizarea completa a Q sabotai _ natlongle S
societatii po'a) internationale
g O spionaj ;

componente

sisteme
autonome care
se apara
singure

Factori declansatori ai
riscurilor cibernetice

in sectorul financiar-
bancar

Q manipulare informationala 7 s
(energie, transport, apa, B destabilizare Zaie“til care
sanatate, banci) — dependente C. au , a?ng(r;niﬁtaézr?in
de sisteme informatice, adica: schimbat regulile jocului timp real
U un atac cibernetic poate
produce efecte fizice reale
a nu mai este doar
N , Ci Si
( - - mgw
Tensiuni geopolitice
Digitalizare accelerata - N
Sisteme IT invechite _ _ Au transformat cyber-
Legislatie incipienta Riscuri emergente 2026 defence intr-un
Finantarea terorismului cel mai . . dome_nlu proactiv, nu
’ mare risc operational (82%) Alte riscuri emergente reactiv

intre (amenintari majore)

state (71%) Inteligenta artificiala (deepfakes,
automatizare frauduloasa)
(presiune pe
protejarea datelor sensibile si controlul
asupra infrastructurii)

Tehnologiile

emergente
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securitatea cibernetica nu mai este o functie IT

securitatea cibernetica nu mai inseamna doar preventie -
este vorba despre rezilienta, guvernanta anticipativa si risc
controlat

strategia de securitate cibernetica este responsabilitatea
Consiliului de Administratie

organizatiile "de top”:
= construiesc ecosisteme rezistente, bazate pe inteligenta
artificiala, cu incredere zero, nu doar implementeaza
instrumente
= vor domina nu_cele cu cele mai_multe instrumente, ci
cele cu cele mai integrate, strategice si adaptive
modele de securitate

Tendinte emergente care redefinesc peisajul securitatii cibernetice
si costul incalcarilor de securitate (2025-2026)

CYBERSECURITY ROADMAP

Leadership, Risk Appetite,
Compliance (GDPR, NIS2, Al Act)

Risk Analysis « Threat Hunting -
« Global Monitoring

4. DEFENSE IN DEPTH 5. CLOUD &
Firewalls - EDR - XDR - SIEM | TS5 LA

Cloud Security =

3. ZERO TRUST
ARCHITECTURE
identity, MFA, P
Access Controls -@[ @ -‘ - 5G/6G - VPN

Data Encryptnon - DLP - Backups
= Privacy by Design

8. INCIDENT RESPONSE 9.0T& IOT SECURITY

2477 SOC « Breach Industry 4.0 «
Recovery Fomes»cs " 16T = ICS/SCADA

10. EMPI.OYEE TRAINING

. ii E Ry i ] Awareness - Phishing

Drills « Certification
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Sursa: https://www.linkedin.com/posts/dr-goran-pavlovi%C4%87-
18b885250_cybersecurity-cybersecurity2026-cyberresilience-activity-
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2S6H/?utm_medium=ios_app&rcm=ACoAAAILqVYBZbTZj1ipHSbznrtrEPb-
XTNWxrg&utm_source=social_share_send&utm_campaign=share_via



15

10

Tendinte emergente care redefinesc peisajul securitatii cibernetice

si costul incalcarilor de securitate (2025-2026)

Sursa: IBM, 2026 Cost of Data Breach Report - Analyzing the Rising Financial and Operational Impacts of Al-Driven Cyberattacks

Cost (mil USD)

11.5

Cost global Cost SUA

» Costul Mediu Global a crescut cu 12%,
ajungand la aproape 5 milioane USD,
propulsat de costurile de detectie si
pierderile operationale

» SUA inregistreaza cel mai mare cost
mediu din lume: 11.5 milioane USD (o
crestere de 13%), depasind dublul mediei
globale

Cost Mediu (mil USD)

Model de
inversiune

Injectare de

prompt-uri

5.8
° 62

Impactul atacurilor bazate pe IA

» Atacurile bazate pe Al au crescut cu
56%, adaugand in medie 1 milion USD la
costul total al fiecarei brese

» Tintirea directa a modelelor de Al
(Model Inversion, Prompt Injection)
cauzeaza pierderi masive de peste 5.8
milioane USD per incident.
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» Ciclul mediu de viata al unei brese
(identificare + izolare) a scazut la 247 de
zile

» Echipele interne identifica doar 38% din
brese, insa o fac considerabil mai rapid
(209  zile) comparativ cu tertii
independenti (280 zile).



Tendinte emergente care redefinesc peisajul securitatii cibernetice
si costul incalcarilor de securitate (2025-2026)

Sursa: IBM, 2026 Cost of Data Breach Report - Analyzing the Rising Financial and Operational Impacts of Al-Driven Cyberattacks

Timp izolare (zile)

280

Ponderea breselor de
date si a institutiilor fara
criptare (%)

60 52
40

Impactul programelor
malitioase si Evolutia
Ransomware (%)

Guvernanta Al si impactul
Shadow Al in organizatii (%)

300
250
200 -
150 -

50

Ransomware
(prezent)

Brese de date
stocate local
(Infrastructura
proprie)

Institutii
afectate fara
date criptate

» Infrastructura proprie (On-Premises)

* cele mai multe brese (30%) au afectat datele
stocate local

+ desi inregistrau cel mai scazut cost mediu
pentru intretinere, vulnerabilitatea datelor a crescut
accelerat fata de anii anteriori
» Criptarea Deficitara

» peste 50% din organizatiile afectate NU
aveau datele sensibile criptate (nici in repaus, nici in
tranzit)

* lipsa criptarii ramane principalul multiplicator
de risc in exploatarea datelor

Ransomware (in
trecut)

Programe
malitioase

Vectori de atac actuali si

Malware generaticu lA

» Top Vector: Phishing

* phishing-ul ramane vectorul principal de
atac, responsabil pentru cel mai mare cost mediu
de bresa: 5.29 milioane USD

+ atacurile malitioase genereaza direct 55%
din toate incidentele inregistrate
» Evolutia Ransomware

* Ransomware afecteaza acum 39% dintre
organizatii (in crestere masiva de la 24%)

« atacatorii folosesc tactici avansate: santajul
reputational, scurgerea datelor publice si
compromiterea comunicatiilor interne

0

%

Companii cu

Organizatii cu

procese :
stricte de costuri
aprobare Al crescute de
(~1 din 3) bresele
datorate
Shadow Al
. ]

» Lipsa Politicilor de Control
- majoritatea companiilor nu au politici clare de
guvernanta Al
* doar aproximativ 1 din 3 companii dispun de
procese stricte de aprobare inainte de
implementarea solutiilor Al
» Explozia Shadow Al
e incidentele provocate de
neaprobat intern s-au dublat
* 43% din organizatii au raportat ca utilizarea
necontrolatd a instrumentelor Al de catre angajati a
dus la escaladarea costurilor de bresa de securitate

utilizarea Al

100 -

50 -
0 -

SecOps Fara
Automatizat Automatizare Al

Apdrarea automatizatd:
IATn SecOps

» Utilizarea extensiva a Al si a
automatizarii in SecOps reduce
costul mediu al unei brese de
securitate cu un nivel record de 1.93
milioane USD

» Timpul de reactie scade masiv:
companiile automatizate rezolva
incidentele in 215 zile, comparativ cu
280 de zile pentru cele traditionale
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IA - nici rea
IA - nici buna

Intrebarea pentru 2026

nu este daca

organizatia dumneavoastra se va
confrunta cu atacuri bazate pe inteligenta
artificiala,

ci, daca

apararea dumneavoastra bazata pe
inteligenta artificiala, combinata cu o
supraveghere umana calificata, va fi
pregétita sa le facéa fata?

N

IA sistem
de decizie

‘ HOW CYBERCRIMINALS ARE USING Al -

(AND HOWFTO DEFEND)




1. Perioada pre-digitala (inainte de 1980)

Componenta: Protectia informatiei

2. Aparitia retelelor si a primelor atacuri
(1980-1995)

Istoricul IA - cum accelereaza viteza si sofisticarea atacatorilor

3. Era internetului si a criminalitatii
cibernetice (1995-2007)

4. Cyber-defence devine domeniu militar
(2007-2014)

Componenta: Protectia informatiei
+ Securitatea era fizica: documente,
comunicatii radio, criptografie clasica
» Primele atacuri informatice erau
experimentale, fara impact strategic
» Apararea era centrata pe controlul accesului
si securitatea fizica

5. Razboiul hibrid si atacurile asupra

infrastructurilor critice (2014-2020)

Componenta: Securitate IT de baza
*  Primii virusi (ex. ,Brain”, 1986)
* Cresterea retelelor militare si universitare
* Apararea se bazeaza pe:

« firewall-uri primitive

* parole

* segmentarea retelelor

Moment-cheie: aparitia CERT-urilor

(Computer Emergency Response Teams) in
1988

6. Era Al si a satelitilor comerciali
(2020-2024)

Componenta: Aparare reactiva

» Explozia atacurilor: DDoS, phishing, malware
« Statele incep sa trateze spatiul cibernetic
ca domeniu strategic

* NATO recunoaste importanta securitatii
cibernetice dupa atacurile asupra Estoniei
(2007)

Exemplu:

» Estonia 2007 — primul atac cibernetic masiv
asupra unui stat, paralizand banci, guvern,
presa

7. Cyber-defence integrat multi-domeniu
(2024-2026)

Componenta: Aparare coordonata si
doctrina militara
* NATO creeazd CCDCOE (Tallinn)
+ SUA infiinteaza US Cyber Command (2009)
+ UE dezvolta primele strategii de securitate
cibernetica

Exemplu:

» Stuxnet (2010) — primul atac cibernetic cu
efect fizic asupra infrastructurii (Iran)

8. Directii viitoare (2026—2030)

Componenta: Aparare multi-domeniu
* Atacurile devin parte a conflictelor
geopolitice
* Infrastructurile energetice, transportul si
administratia devin tinte

Exemple:
» Ucraina 2015-2016 — atacuri asupra
retelelor electrice
* NotPetya (2017) — atac global cu impact
economic masiv
+ Sabotaje cibernetice in Orientul Mijlociu
* Apararea se extinde la:
* protectia infrastructurilor critice
» cooperare internationala
+ raspuns coordonat la atacuri hibride

Componenta: Aparare proactiva si
automatizata
» Al detecteaza atacuri in timp real
+ Satelitii comerciali ofera imagini strategice
accesibile publicului
* Analiza automata a imaginilor devine
standard

Exemple:

» Razboiul din Ucraina (2022-2024)

* Maxar si Planet Labs — imagini satelitare in
timp rea

+ Al — identificarea blindatelor, miscarilor de
trupe, atacurilor cibernetice

* UE lanseaza programe de rezilienta
digitala (NIS2, DORA)

Componenta: Aparare autonoma si

coordonata
* Al + sateliti + senzori + retele militare —
sisteme integrate
* Apararea devine preventiva, nu reactiva
* NATO trateaza spatiul cibernetic ca
domeniu operational complet

Exemple:
+ Exercitiile NATO ,Locked Shields” —
simuléri de razboi cibernetic la scara nationala
» UE dezvolta Cyber Solidarity Act pentru
aparare colectiva
* Atacuri asupra infrastructurilor energetice
europene — raspuns coordonat UE-NATO
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Componenta: Aparare autonoma si

Al strategica
+ Sisteme autonome de aparare cibernetica
+ Sateliti cu Al on-board
* Retele globale de detectie integrate
* Modele predictive pentru anticiparea
conflictelor
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Key Differences Explained

Agentic Al vsJl &7
Generative Al

7

GenAl ofensiv avansat

* Atacuri complet autonome, orchestrate de agenti Al
* Phishing conversational cu avataruri video generate Tn timp

real
* Atacuri hiper-personalizate pe baza profilului psihologic ¢ ; ; )

* Integrare cu realitatea augmentata pentru manipulare
vizuala
+ Campanii de dezinformare + phishing coordonate de Al

0s  2024—2026 Atacuri autonome asistate de GenAl

* GenAl poate mentine conversatii in timp real cu victimele
» Deepfake vocal instant (30 secunde de audio — voce completa)
» Mesaje adaptate dinamic Tn functie de raspunsurile victimei
» Generarea automata de documente false (facturi, contracte,
identitati)
* Evitarea filtrelor prin rescriere automata

2022-2024 04 2020-2022

GenAl in atacuri hibride
* Razboiul din Ucraina accelereaza utilizarea GenAl in atacuri
» Deepfake-uri video folosite Tn campanii de dezinformare
» E-mailuri si mesaje generate automat, adaptate la stilul
organizatiilor

* Chatbots malitiosi imita suportul tehnic

» Atacuri multi-vector: email + voce + social media

Democratizarea GenAl

* Modelele devin accesibile publicului

+ Atacatorii pot genera mii de mesaje unice in cateva secunde
* Phishing personalizat pe baza datelor publice

* Apar primele deepfake-uri vocale credibile

2018-2020 02

01 inainte de 2018

Inteligenta
Artificial
(A1)

Aparitia modelelor mari de limbaj
* Modelele de limbaj devin capabile sa genereze texte coerente
+ Atacatorii experimenteaza cu generarea automata de emailuri
* Primele campanii de phishing ,curate”, fara greseli

* Creste realismul mesajelor de inginerie sociala

Pre-GenAl

* Atacurile se bazeaza pe texte scrise manual

* Phishing generic, cu erori evidente

* Inginerie sociala simpla: apeluri, emailuri false
» Automatizare limitata

Inteligen
Artificial
Generativa
(G

Inteligeng_a
Artificiala
Agentic
(AAI)
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1. Scalare masiva si automatizare

U GenAl poate genera: O GenAl poate analiza:

2. Personalizare extrema
(hyper-targeting)

f1a

4. Phishing conversational
(chatbots malitiosi)
U Atacatorii folosesc GenAl pentru

[

3. Deepfake-uri vocale si video

0 GenAl poate crea:
= vocea unui CEO in 30 de

= mii de emailuri unice in cateva = profiluri LinkedIn secunde acrea:

secunde = postari Facebook = un video fals in care un director = chatbots care imita suportul
= mesaje adaptate pentru fiecare = jstoricul public al unei persoane cere un transfer tehnic

tinta = stilul de comunicare = un apel telefonic credibil cu = asistenti care cer date
= conversatii coerente in timp O GenAl poate produce mesaje care vocea unui coleg personale

real
U Atacatorii nu mai au nevoie de timp
sau competente lingvistice. Al
face totul pentru ei

cineva cunoscut

detectat vizual

Mecanismul din spate

Cum functioneaza ,,Chain-of-Thought”
(CoT) in modelele recente de IA?

In modelele anterioare, IA primea un prompt Si
genera instantaneu cel mai probabil raspuns,
printr-un mecanism intuitiv, rapid (asociat cu

). in cazul
problemelor complexe de logica sau matematica,
aceasta abordare dadea gres

Chain-of-Thought (Lantul de Gandire)

QO este o metoda care forteaza modelul sa fTsi

descompuna rationamentul in pasi logici,
intermediari, Tnainte de a oferi raspunsul final

par autentice / relevante / scrise de

O spear-phishingul se transforma intr-
0 arma aproape imposibil de

= agenti conversationali care
manipuleaza emotional
0 Chatbots-ii pot mentine
conversatii lungi, convingatoare,
adaptate in timp real

O tehnici deja folosite in:
= atacuri asupra bancilor
= fraude de milioane de euro
= operatiuni de dezinformare in
conflicte recente

Decompunerea
problemei

Efectul de ancorarein
context

Fiecare pas logic corect pe care modelul
il scrie devine parte din ,istoria” textului
sau

n loc sa sara direct la concluzie,
modelul genereaza un text
intern  (invizibil sau  vizibil
utilizatorului) in care scrie: ,Mai
intai trebuie sa aflu X. Pentru a
afla X, formula este Y. Sa
calculam.”

Deoarece tehnologia “Transformer”
prezice urmatorul cuvant pe baza a ceea
ce a scris deja, prezenta pasilor logici
anteriori creste exponential probabilitatea
ca urmatorul pas sa fie si el corect din
punct de vedere matematic.
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Istoricul IA - cum accelereazi viteza si sofisticarea atacatorilor @@

o

5. Evitarea detectiei

GenAl poate:

= rescrie emailuri pentru a evita
filtrele

= genera texte fara pattern-uri
detectabile

= imita stilul de scriere al unei
organizatii

atacurile devin:

= fluide

= greu de identificat

= imposibil de blocat prin metode
traditionale

' ®

Modelele moderne cu

CorT nativ
Modelele recente din generatiile
curente integreaza acest

comportament direct in faza de
post-antrenare (prin
Reinforcement  Learning  din
feedback uman si Al). Ele ruleaza
bucle de verificare, corectandu-si
singure greselile intr-un mediu
izolat (sandbox) inainte de a afisa
textul utilizatorului



Generative Al | Al Agents

Istoricul IA - cum accelereaza viteza si sofisticarea atacatorilor §-| &) ol

B

’ 9 ® Era e-mailurilor de phishing prost scrise a apus. Atacurile de inginerie sociala bazate pe inteligenta artificiala
Arsenalul atacatorulul de astazi sunt practic imposibil de distins de comunicarile legitime:
U Mesaje hiperpersonalizate generate din date extrase de pe retelele sociale, istoricul angajarilor si baze de date
scurse - adaptate la tinte individuale cu o precizie uimitoare
U Audio deepfake care imitd perfect directorii generali, directorii financiari si directorii executivi care autorizeaza
1. Inginerie sociala generata transferuri bancare frauduloase
de inteligenta artificiala la U Impersonari video ale unor colegi de incredere care solicita partajarea acreditarilor sau informatii sensibile
scar,é larga U Campanii de phishing multilingve adaptate automat la dialectele regionale, nuantele culturale si practicile
comerciale locale
U Boti de conversatie in timp real care interactioneaza cu tintele in schimburi extinse, construind incredere
inainte de a livra sarcini utile rau intentionate

Hackerii implementeaza acum agenti de inteligenta artificiala care opereaza 24/7, cautand sistematic puncte slabe

de securitate: Pentru contracarare, se impune:

U Scanarea continua a depozitelor de cod publice si private pentru vulnerabilitti necunoscute anterior

2. Descoperirea autonoma O Generarea de coduri de exploatare functionala in cateva minute de la descoperire, complet cu tehnici de evitare
a vulnerabilitatilor a depasirii limitelor

U Testarea vectorilor de atac Th medii simulate Thainte de implementarea pe tinte reale

O Tnlantuirea mai multor vulnerabilititi cu risc scazut in cai de atac critice pe care analistii umani le-ar rata

U Adaptarea tehnicilor de exploatare in functie de factorii de mediu specifici tintei

Software-ul rau intentionat a devenit straniu de ”inteligent”, cu capabilitati care ar fi parut imposibile cu doar cétiva

ani in urma:

U Cod polimorfic care se rescrie complet la fiecare infectie, mentinand in acelasi timp functionalitatea de baza

. Malware ascuns prin U Sarcini utile sensibile la context care raman inactive pana cand sunt indeplinite conditii foarte specifice - evitand

: ' > et detectarea timp de luni de zile

inteligentziartificiala U Tehnici anti-analizad care detecteaza medii sandbox, masini virtuale si cercetatori in securitate, apoi se comporta
benign

U Viermi auto-propagati care navigheaza in retele folosind arbori de decizie bazati pe inteligenta artificiala,
identificand autonom tinte de mare valoare

U Mecanisme adaptive de persistenta care evolueaza in functie de controalele de securitate pe care le intalnesc

Cei mai sofisticati actori amenintatori vizeaza acum chiar sistemele de inteligenta artificiala:
Antrenarea ”otravirii” datelor pentru a crea puncte oarbe sistematice in domeniul securitatii inteligentei artificiale - facand
anumite modele de atac invizibile
Generarea de exemple contradictorii care pacalesc detectoarele de programe malware si sistemele de prevenire a
intruziunilor

. a

4. Atacuri adverse de

a

QO Atacuri de inversare a modelelor care extrag si furd modele de inteligenta artificiala proprietare din produsele de securitate
a

a

invatare automata

comerciale
Tehnici de evitare concepute special impotriva modelelor si arhitecturilor defensive cunoscute ale inteligentei artificiale

Backdooring-ul modelului care incorporeaza declansatori ascunsi in sistemele de inteligenta artificiala in timpul fazei de
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Istoricul IA - cum accelereaza viteza si sofisticarea atacatorilor

”Arsenalul” ap aritorului Centrele moderne de operatiuni de securitate (SOC) nu doar colecteaza date, ci realizeaza:

O Modelare predictiva a amenintarilor care anticipeaza vectorii de atac inainte ca acestia sa fie exploatati
activ in mediul virtual
U Corelarea automata a evenimentelor de securitate aparent fara legatura in retelele globale, identificand
1. Integrarea informat,iilor despre campanii coordonate
amenintari (Threat Intelligence) Q Prelucrarea limbajului natural al forumurilor dark web, al canalelor de mesagerie criptate si al comunitatilor
bazate pe inteligenti artificiala de hackeri pentru detectarea amenintérilor emergente
’ O Recunoasterea tiparelor de atac in timp real care identificd campaniile din diferite organizatii si industrii
QO Detectarea anomaliilor comportamentale care identifica tehnici noi de atac chiar si faré semnaturi
anterioare
Cand atacurile au loc la viteza masinii, raspunsul exclusiv uman nu mai este viabil:
Retele cu auto-reparare care izoleaza automat segmentele compromise, mentinand in acelasi timp continuitatea
afacerii
Honeypot-uri adaptive care evolueaza pe baza comportamentului atacatorului, colectand informatii in timp ce Tsi
irosesc resursele
Generare automata de patch-uri pentru vulnerabilitati zero-day folosind analiza si sinteza codului asistata de
inteligenta artificiala
Controale dinamice de acces care ajusteaza continuu permisiunile pe baza scorului de risc in timp real
Straturi inteligente de inselaciune care redirectioneaza atacatorii catre medii monitorizate, protejand in acelasi
timp activele critice

2. Sisteme de raspuns
autonome

oo O O O

Aparatorii intorc cele mai puternice instrumente ale atacatorilor impotriva lor:
Date sintetice de antrenament care pregatesc sistemele defensive pentru tipuri de atac noi, inca neobservate in
mediul online
Documente si acreditari capcana generate de inteligenta artificiala care urmaresc incercarile de exfiltrare si

N a
3. IA generativa
a
identifica amenintarile interne
a
a

pentru aparare

Sisteme automate de dezvaluire a vulnerabilitatilor si de aplicare a patch-urilor care remediaza problemele mai
rapid decéat le pot exploata atacatorii
Politici de securitate a limbajului natural care traduc automat cerintele afacerii in controale tehnice

QO Tehnologii anti-deepfake care detecteaza si semnaleaza continutul media sintetic in comunicatiile in timp real

4. Inteligenta Intr-o era a securitatii bazate pe inteligenta artificiala, transparenta a devenit un mecanism esential de aparare:
artificiala explicabila O Atacati atribuirea cu scoruri de incredere si lanturi de dovezi care rezista examinarii juridice
pentru analiza U Vizualizarea luarii deciziilor prin inteligenta artificiala in timpul incidentelor de securitate, permitand supravegherea si
criminalistica invatarea umana
O Automatizarea conformitétii cu reglementarile pentru standardele de protectie a datelor si cerintele de raportare a
incidentelor in evolutie
0 Rapoarte de amenintari lizibile de catre om, generate automat din indicatori tehnici pentru luarea deciziilor executive

O Audituri care documenteaza fiecare punct de decizie bazat pe inteligenta artificiala in timpul raspunsului la incidente
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Provocari ale IA pentru securizarea sistemelor, a aplicatiilor si a datelor

THEB

Evenimentele din 11 septembrie 2001 au redefinit complet conceptul de
securitate, trecand de la o abordare reactiva la una predictiva,
bazata pe colectarea masiva de date

. Conectarea punctelor de date (The "Connecting the Dots" Dilemma)

*Provocare: Rapoartele oficiale de dupa 11 septembrie au aratat ca agentiile de securitate aveau fragmente de informatii
care, puse cap la cap, ar fi putut preveni atacurile. Provocarea actuala pentru IA este sa proceseze volume uriase dg
date din surse complet diferite (baze de date guvernamentale, e-mailuri, tranzactii financiare, retele sociale) pentru a detecta
amenintari subtile

*Risc: IA se confrunta fie cu “zgomotul informational” (prea multe date inutile), fie cu incapacitatea sistemelor din institutii
diferite de a comunica intre ele (silozuri de date)

. Eroarea de tip "Lebada Neagra" si lipsa datelor istorice

*Provocare: Atacurile din 11 septembrie au fost un eveniment de tip ,,Lebada Neagra” — un eveniment extrem de improbabi
fara precedent istoric clar. Modelele |A actuale sunt antrenate pe date din trecut pentru a recunoaste tipare

*Risc: Un algoritm IA nu poate anticipa un mod de atac complet nou si ingenios, deoarece acesta nu exista in seturile sale -t-\
date de antrenament. |A este util la detectarea anomaliilor cunoscute, dar vulnerabil in fata ,,imprevizibilului total”

. Compromisul dintre securitate si confidentialitatea datelor (Privacy vs. Security)

*Provocare: Dupda 2001, legislatia USA PATRIOT Act a instituit masuri de securitate suplimentare. Astazi, sistemele IA de
securitate au nevoie de acces la datele cetatenilor (biometrie, locatie, comunicatii) pentru detectarea terorismului sau a
atacurilor cibernetice pe scara larga

*Risc: IA poate incalca drepturile fundamentale la viata privata si creeaza riscul ca aceste sisteme de monitorizare sag
abuzive sau pot fi utilizate/compromise de actori statali ori hackeri

. Securizarea infrastructurii critice si atacurile asimetrice

*Provocare: In 2001, avioanele comerciale au fost folosite ca arme impotriva infrastructurii civile. In era digitala, a‘Hqﬁﬁ
sunt liniile de cod. |A este folosita pentru a proteja retelele electrice, sistemele de trafic aerian si bazele de date
guvernamentale impotriva atacurilor cibernetice asimetrice (un singur actor cu resurse putine poate cauza daune
masive)

*Risc: Daca sistemul IA care protejeaza o apllcatle critica este pacalit printr-un atac de tip adversarial (manlpularea%"* .
subtila a datelor de intrare), sistemul de aparare poate fi orbit complet, permitand un atac catastrofal

. Utilizarea duala a IA ("armarea” Inteligentei Artificiale)

*Provocare: Tehnologia IA dezvoltata pentru a securiza datele si a detecta atacurile este o tehnologie cu dubla utilizare.
Teroristii sau atacatorii cibernetici pot folosi exact aceleasi instrumente IA pentru a automatiza atacurile, a descoperi
vulnerabilitati in aplicatii sau a genera deepfake-uri pentru dezinformare in masa

*Risc: O cursa a inarmarii tehnologice in care sistemele IA defensive pot sa evolueze mai lent decat sistemele IA

ofensive ale atacatorilor 13/59 e e tember 11 2001 arou nd



Provocarl ale IA pentru securizarea sistemelor, a aplicatiilor si a datelor

eAcesti agenti gestioneaza
in mod dinamic
Boti de infrastructura IT, cum ar
L - fialocarearesurselorin
performantei cloud siincarcarea
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Guvernanta IA (Al
Governance): Reprezinta
cadrul de reguli,
practici, structuri
organizatorice si
procese decizionale
care stabilesc cum este
dezvoltata, testata si
utilizata inteligenta
artificiala in siguranta.
Scopul este alinierea
algoritmilor cu valorile
etice, drepturile omului
si obiectivele de
business

Gestionarea riscurilor

(Risk Management):
Procesul continuu de
identificare, evaluare si
atenuare a pericolelor
asociate |A. Printre
riscurile majore se
numara erorile de
discriminare (bias), lipsa
de transparenta (,cutia
neagra”), bresele de
securitate cibernetica
sau incalcarea
confidentialitatii datelor

Compliance
(Conformitate): Actul de
a respecta integral
legile, directivele
externe (ex:
regulamentele UE) si
politicile interne ale unei
organizatii. In contextul
IA, inseamna sa
demonstrezi oficial ca
sistemele software nu
incalca standardele
juridice impuse

¢ Ce problema va rezolva Al Agentic?

J

<
* Avem date corecte si consistente pentru ca
acesta sa functioneze?

¢ Vor fi datele securizate?

¢ Unde se incadreaza Al Agentic in strategia
tehnologica a companiei?

e Cum va fi monitorizata Al Agentic?

Y
%
Y

AN . .
+ Definirea unui cadru clar de reguli,

Guvernanta nu blocheaza
inovatia: un cadru etic
solid face implementarea
tehnologiei sustenabila si
sigura

Trecerea de la utilizarea
fragmentata la strategii de
management centralizat
al instrumentelor de 1A

Consideratii privind guvernanta IA, gestionarea riscurilor si compliance

Recomandare imediata:
Lansarea unui audit intern
complet pentru maparea
tuturor aplicatiilor IA
folosite in prezent

consolidare guvernanta si securitate Al

Interoperabilitate platforme

politici si responsabilitati la nivelul
organizatiei

« Infiintarea comitetelor etice pentru
monitorizarea directd a modului in
care sunt antrenati algoritmii

+ Stabilirea responsabilitatilor clare
pentru echipele de dezvoltare si
managerii de produs

Guvernanta |IA
(Cine si cum

decide?)

( e . : }
« ldentificarea si maparea pericolelor:

discriminarea ascunsa in date (bias),
erori tehnice si halucinatii

 Evaluarea vulnerabilitatilor de
securitate cibernetica specifice
modelelor de limbaj sau retelelor
neuronale

« Strategii de mitigare bazate pe
audituri tehnice periodice si principiul
controlului uman permanent (Human-
in-the-loop)

Gestionarea
Riscurilor (Ce
poate merge

(Alinierea obligatorie cu noul

Regulament European privind
Inteligenta Artificiala (EU Al Act) si
legislatia conexa

+ Cerinte drastice de transparenta:
obligatia de a marca digital elementele
de tip deepfake si interfetele de tip
chatbot

« Evitarea riscurilor financiare severe:
amenzi masive stabilite global pentru
utilizarea sistemelor interzise sau
neconforme

Compliance si EU
Al Act (Ce ne
obliga legea?)




uvernanta securitatii cibernetice la nivelul ecosistemului financiar-bancar din Romania
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Legea
294/2024

OUG 155/2024

Nationald

nlnls“""
FIMM’

arp9)alin (18)=

OUG 98/2010

OUG. 104/2021

Autoritatile pot adopta o
abordare bazata pe risc

pentru a prioritiza sarcinile
de supraveghere

elaboreaza lista serviciilor esentiale
(v. art.5), pana la 17 ianuarie 2026, pe
sectoare, astfel cum sunt delimitate la
art.2 pct.3 si pct.4 din Regulamentul
Delegat (UE) 2023/2450 al Comisiei
din 25 julie 2023 de completare a
Directivei (UE) 2022/2557 a
Parlamentului European si a
Consiliului (v. pct.3 si pct.4 din Anexa
la Legea 294/2024)

*sectorul bancar: (i) atragerea de
depozite (institutiile de credit); (ii)
creditare (institutiile de credit)

sectorul infrastructurilor pietelor
financiare: (i) operarea unui loc de
tranzactionare (operatorii de locuri de
tranzactionare); (ii) operarea sistemelor
de compensare (contrapartile centrale)

identifica entitétile critice, pana la 17
iulie 2026, analizand si daca:

entitatea furnizeaza unul sau mai
multe servicii esentiale;

*entitatea opereaza, iar infrastructura
sa critica este situata pe teritoriul
national si poate include
infrastructura critica nationala, astfel
cum este definita la art. 3 lit. a) din
Ordonanta de urgenta a Guvernului nr.
98/2010 privind identificarea,
desemnarea si protectia infrastructurilor
critice, aprobata cu modificari prin
Legea nr. 18/2011, cu modificarile si
completarile ulterioare;

+un incident ar avea efecte
perturbatoare semnificative,
determinate in conformitate cu art.

7 alin. (1), asupra furnizarii de catre o
entitate a unuia sau mai multor servicii
esentiale ori asupra furnizarii altor
servicii esentiale in sectoarele
prevazute in anexa care depind de acel
serviciu esential sau de acele servicii
esentiale.

ratorii
de Servicii 2 fizica sau juridica d
ersoani juridics de
E?agtlEi)le jr':p; public sau privat de tipul

celor prevazute in anexa la
Legea 362/2018, care
furnizeaza un serviciu
considerat esential conform
legii

Serviciul este considerat
esential daca:

« este utilizat in sustinerea unor
activitati sociale si / sau
economice de cea mai mare
importanta;

« furnizarea sa depinde de o
retea sau de un sistem

S
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uvernanta securitatii cibernetice la nivelul ecosistemului financiar-bancar din Romania

SOC / CSIRT
interne

furnizorul de servicii de
securitate gestionate
(Managed Security
Services Provider - MSSP)

cf.def. — art.6(40)

Centre de operatiuni de securifp

informatic; si (SOC)
« furnizarea serviciului este Vs
_E ()] perturbata semnificativ in cazul . . ! ..
a © producerii unui incident. Echipe de raspuns la incidentgde
2 .g securitate informatica (CSIR})
= O
s € - ~ Art.30-35 din OUG 155/2024
S +Masuri minime de (- ORDIN SGG nr. 1.323 ain
securitate pentru 9 noiembrie 2020 pentru
operatorii de servicii aprobarea Normelor
esentiale tehnice privind cerintele
’ minime de asigurare a
securitatii retelelor si
* Sursa: sistemelor informatice
https://www.enisa.europa. aplicabile operatorilor de
euy/topics/cybersecurity- servici_igsen iale

ISO 27001
NIST CSF
ISA/IEC 62443

Monitorul 6ficial
nr.1.142 din 26
noiembrie 2020

”Guvernanta anticipativa”

Chief
Information
Security Officer
(cIs0)

Ofiter de
legatura pentru
securitate ICN/
ICE (OLS)

Data Pr

Officer (DPO)

Registru de informatii in legatura cu toate acordurile contractuale privind utilizarea serviciilor
TIC oferite de furnizori terti de servicii TIC necritici si critici - art.28(3) si (9) din DORA

Ruxandra len/ceanu (/un/e 2026) Cons:deratu de natura jurldlca perltoare la guvernanta in materle de securltate clbernetlca a ecosistemului financiar-bancar
.ro/

Conducere structuri organizatorice

(high si middle management)

- reducere munca repetitivd/redundanta
- minimizare risc erori umane

- concentrare pe sarcini mai importante

MANAGEMENT RISC INTEGRAT
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uvernanta securitatii cibernetice la nivelul ecosistemului financiar-bancar din Romania

. . . & Riscul legat de A Riscul de

* Incidente cibernetice * Dependenta de furnizori « intreruperi ale serviciilor
sau operationale IT / Cloud critici esentiale
 Impact asupra * Vulnerabilitati in lantul * Lipsa planurilor robuste
serviciilor critice de aprovizionare de continuitate Li Neconformitatea
. . . . _ ipsa testelor de
 Necesitatea raportarii * Necesitatea » Necesitatea testarii rezilients poate poate duce la
rapide monitorizarii continue periodice afecta sanctiuni,
continuitatea audituri extinse si
» Masuri atenuare + Masuri atenuare » Masuri atenuare operationala _ pierderea
« Implementarea « Clasificarea furnizorilor « Actualizarea planurilor increderii pietei
raportarii incidentelor in dupa criticitate BCP/DRP
<4 ore * Introducerea clauzelor » Testarea anuala a
+ Automatizarea detectiei DORA in contracte continuitatii
(SIEM + SOAR) « Monitorizare continua a « Implementarea
* Playbook de raspuns la performantei redundantei pentru
incidente « Evaluiri anuale de risc sisteme critice
+ Exercitii trimestriale pentru furnizorii critici + Stabilirea unui proces
tabletop clar de escaladare Dependentade

furnizori IT critici
reprezinta un

punct vulnerabil
major b
incidente

* SIEM
* playbook

Res ponsabilitéti Manager de furnizori

* furnizori

Riscurile
cibernetice cresc

Seful DevSecOps

Seful Operatiunilor IT . : T
* supply chain accelerarea implementarii

e continuitate

« contracte * SBOM DORA/NIS2
L - BCP/DRP (Software Bill of A L S S sm— —
18/59 - el Materials)



Obiective

eprotectia persoanelor vizate in raport
cu sistemele decizionale
automatizate - asigurata preponderent
prin dispozitiile art. 22 din
Regulamentul (UE) 2016/679 (GDPR),
care consacra dreptul persoanei de a
nu fi supusa unei decizii bazate exclusiv
pe prelucrarea automatizata

* prevenirea discriminarii
algoritmice

elimitarea deciziilor automate
care afecteaza viata oamenilor

edecizia Curtii de Justitie a Uniunii
Europene prin Hotararea din 7
decembrie 2023, cauza C-634/21, OQ c.
Land Hessen (SCHUFA) - dispozitia

einterzicerea sistemelor care
pot manipula comportamentul

clarificata in mod decisiv

k sau exploata vulnerabilitati j

|

-

edrepturile de autor (copyright-
ul) si alte drepturi de
proprietate intelectuala, in
special acolo unde modelele sunt
antrenate pe volume maride
texte, imagini, cod sau baze de
date;

*protectia datelor cu caracter
personal, in special unde seturile
de date contin informatii privind
persoane fizice, iar GDPR
continua sa se aplice integral,
chiar daca avem un nou

regulament privind Al

l

Consideratii privind guvernanta IA, gestionarea riscurilor si compliance

Etapele

mplementarii

« 2 februarie 2025 — Practicile interzise
(art. 5) si obligatia de alfabetizare in
domeniul IA (art. 4)

*2 august 2025 — Modele de |A de uz
general (GPAI), guvernanta, regim
sanctionator

*2 august 2026 — Obligatii pentru
sistemele cu risc ridicat din Anexa IlI
(inclusiv HR, scoring credit) [7 luni]

2 august 2027 — Obligatii pentru
sistemele cu risc ridicat in produse

\ reglementate (Anexa )

/

art.4 - furnizorii si utilizatorii
de sisteme de IA trebuie sa
asigure un nivel adecvat de
cunostinte pentru personalul
implicat in operarea acestora,
proportional cu contextul de
utilizare si cu persoanele
vizate

Teme juridice

ISO/IEC 42001:2023 Tehnologia
informatiei — Inteligenta artificiala —
Sistem de management

» specifica cerintele pentru
implementarea unui sistem de
management al inteligentei

artificiale (Al)

conceput pentru
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Consideratii privind guvernanta IA, gestionarea riscurilor si compliance

DeepSeek_V3 (China)
- amenintare sau

Al =~ *extrem de util
— \ minune tehnologica?

. . o daca este folosit corect
fierastrau

filtrarea automata a

foarte periculos continutului "delicat”

in mainile gresite (nedorit)
adaptarea la
reglementarile locale
privind informatiile on-
line
restrangerea accesului
la surse externe

Regulamentul UE
privind Inteligenta Artificiala
- 2024/1689 —

13.06.2024

Reducerea riscurilor -
masuri proactive pentru a
preveni discriminarea,
incalcarea confidentialitatii

a~a L]
v il sau utilizarile abuzive (ex Intrat n V|goare Ia
increderea 18 T fimy
consumatorilor recunoa§tercigaflf;10|ala n timp 01 .08.2024
$i va evita Transparenta — informarea Cadru legal uniform - set
pencglele . utilizatorilor despre unic de reguli valabile in
spalarii Al si interactiunea lor cu sistemele toate statele UE, oferind
alte riscuri Al, mai ales in domenii critice companiilor claritate si
legate de precum sanéatatea, educatia stimuleaza inovatia intr-un
tilizarea Al sau justitia mod echitabil

Cadrul de management al riscului de l
inteligenta artificiala ‘ ‘
- Al RMF 1.0 - y ’
v __sg

Tl

Educatia in Al (intri in \E
vigoare in febr.2025) - toate
companiile si institutiile
care folosesc platforme Al
asigura educarea

utilizatorilor pentru:

*intelegerea tehnologiei - de
la modul in care sistemele qu.)
genereaza raspunsuri pana

Sursa:

https://nvipubs.nist.gov/nistpubs/ai/NIST.Al.100-1.pdf /h

Al Act (2021-2024) —
asigurarea unui
mediu sigur si etic
pentru dezvoltarea
si utilizarea Al,
protejand in acelasi
timp drepturile
fundamentale ale
cetatenilor europeni

Protectia drepturilor
fundamentale - utilizarea
inteligentei artificiale respecta

Intrat in vigoare la

26.01.2023

la riscurile halucinatiilor sau Q,.Q\' Proiectul STARGATE - parteneriat intre OpenAl,

valori esentiale precum viata
privata, protectia datelor si
nediscriminarea

discriminarii automate

prevenirea utilizarii gresite Oracle, Softbank din Japonia - condusa de Masayoshi
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si incurajarea unei integrari
responsabile a Al

Son - si MGX, o ramura de investitii in tehnologie a
guvernului Emiratelor Arabe Unite (500 mid. dolari)




UE privind
Inteligenta
Artificiala

adoptat de
CE la
13.06.2024

Regulamentul

stabilirea unei structuri de guvernanta la nivel european (Biroul European pt Al -
https://digital-strategy.ec.europa.eu/ro/policies/ai-office) si national

asigurarea masurilor aplicabile pentru sistemele Al deja introduse pe piata

stabilirea unei evaluari a conformitatii necesara inainte ca un sistem Al sa
devina operational sau sa fie pus la dispozitia publicului

definirea obligatiilor specifice impuse dezvoltatorilor si furnizorilor de
aplicatii Al cu risc ridicat

stabilirea cerintelor clare pe care trebuie sa le indeplineascéa sistemele de
inteligenta artificiala utilizate pentru aplicatiile Al cu risc ridicat

stabilirea si completarea unei liste de aplicatii ale tehnologiilor Al cu un risc
ridicat

interzicerea practicilor Al care constituie riscuri inacceptabile

abordarea riscurilor create in mod specific de aplicatiile tehnologiei Al

E Calendarul aplicarii normelor IA

Etapa Data Ce se intampla

Ithrare n 1 august 2024 Regulamentul A devine lege in UE

vigoare

Prlr_nele" februarie 2025 !ntra in vigoare interdictiile pentru sistemele cu risc
obligatii inacceptabil

Apllcarev august 2026 ?I'oa_te !_normele devin obligatorii pentru companii si
completa institutii

Aplicare art.6 august 2027 Utilizare sisteme de IA considerate ca prezentand

un grad ridicat de risc

Consideratii privind guvernanta IA, gestionarea riscurilor si compliance

-
*obligatia de a marca

forma si cu surse)
*masuri pentru prevenirea
generarii de continut ilegal

*respectarea drepturilor de
autor

Reguli pentru

IA generativa

« sistemul de management al riscurilor
pe intreg ciclul de viata (art. 9)

» guvernanta datelor pentru asigurarea
calitatii si reprezentativitatii seturilor de
antrenament (art. 10)

»documentatia tehnica (art. 11)

inregistrarea si jurnalizarea
operatiunilor (art. 12)

+transparenta fata de utilizatori (art. 13)

*supravegherea umana (art. 14)

« cerintele de precizie si robustete (art.
15)

Obligatii
(din

~\

continutul generat de IA (ca

-
*incurajeaza Al sandboxes

pentru testare in conditii
controlate

*reduce birocratia pentru
startup-uri

*ofera claritate juridica
pentru institutii/companii

Stimularea

inovarii

+informarea reprezentantilor
salariatilor si a salariatilor afectati cu
privire la faptul ca vor fi supusi utilizarii
sistemului de |A cu risc ridicat, in
conformitate cu normele si procedurile
europene si nationale aplicabile

+obligatia se adauga dispozitiilor
existente din dreptul muncii privind
consultarea comitetelor de sanatate si
securitate

(art.26 alin.(7))




Drepturile persoaneivizate
in contextul IA

e dreptul la informare - sa stie ca
datele sale sunt folosite in
sisteme de IA

e dreptul de acces - sa obtina
informatii despremodul de
prelucrare a datelor sale

e dreptul la rectificare si
stergere — acolo unde este cazul

e dreptulla
restrictionare si dreptul la
opozitie — inclusiv fata de
prelucrarea bazata pe interes
legitim

e dreptul de a nu fi supus unei

decizii exclusiv automate cu

efecte juridice semnificative sau
care li afecteaza, in mod similar,
fara garantii adecvate

Prezinta interes:

- cum a fost proiectat
sistemul (inclusiv
mecanismele de

Institutiile/companiile
trebuie sa poata
explica/redacta/afisa in
termeni intelesi de un
nespecialist ce rol are
IA intr-o anumita decizie,
ce date au fost folosite

corectie)
- ce limite si
disclaimere au fost
comunicate clientului

- cum au fost
stabilite clauzele de
raspundere si
espagubire Tn contrac

supraveghere umana si de

In cazurile in care partea
prejudiciata sustine ca un sistem
de |A a generat 0 decizie sau o
recomandare gresita,
discriminatorie sau neglijenta,
cum ar fi:

un candidat respins la angajare
contesta un sistem automat de
screening bazat pe IA si

invoca discriminare;

un client al unei banci contesta
o decizie de creditare luata cu
ajutorul unui model de scoring si
invoca lipsa de

transparenta sau erori
sistematice

un client corporate sustine ca
un model de analiza a
documentelor a

produs interpretari gresite,
\ucand la pierderi financiare
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Riscuri de litigii pentru institutii/lcompanii si dezvoltatori

Litigii de copyright si de
proprietate intelectuala

e titularii de drepturi pot
contesta utilizarea operei lor
generate fara consimtamant
sau fara o exceptie legala clara

e se poate pune problema daca
modelul poate
genera reproduceri
substantiale ale unor opere
protejate

¢ instantele de judecata pot sa
fie chemate sa
stabileasca standardele de
diligenta pe care trebuie sa le
respecte furnizorii de IA

auzele contractuale trebui

Litigii de protectia
datelor: investigatii si
amenzi

Sanctionarea institutiilor care
ofera produse si/sau servicii
de |A daca se constata:

¢ lipsa unui temei juridic
clar pentru prelucrare sau
utilizare

¢ lipsa de transparenta fata de
utilizatori (informari
insuficiente, politici opace)

* necorespunderea varstei
minime si de filtrare a
continutului pentru minori
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sa prevada ca dezvoltatorul:

- sa garanteaza ca respecta
drepturile de autor si alte
drepturi de proprietate
intelectuala

- se angajeaza
la despagubiri daca produsul
genereaza litigii de copyright

in Romania, ANSPDCP
poate initia investigatii atat
din oficiu, cat si la plangerea
persoanelor vizate. Pentru
institutii/companii, riscul nu
este doar amenda, ci
si blocarea unui produs
sau serviciu pana la
remedierea problemelor

- accepta anumite obligatii de
transparenta privind seturile de
date prelucrate sau modul in
care sunt filtrate




. Regulamentul UE
- Clasificare privind Inteligenta Artificiala

. - 2024/1689 —
sisteme Al 13.06.2024

IA de uz general
Al de uz general (GPAI) [ 05 cu risc sistemic
H = (art.51)

\ Sistemele Al clasificate ca risc
:| (inacceptabil sunt interzise
/ Reprezinta:

N,/
amenintare sociala critica la adresa oamenilor, a

> model de Al care, printre altele, pdgtéﬁ'ﬁdeplini

°

gama larga de sarcini distincte indiferent de Iﬂlﬁ drepturilor lor si a oricarui aspect social

modul in care modelul este introdus pe piata, si &0 > sistemele de inteligenta artificiala care au potentialul
care poate fi integrat intr-o varietate de sisteme a utiliza tehnici subliminale de manipulare sau
sau aplicatii ulterioare Clasificare inselatoare pentru a distorsiona comportamentul si a

> asigurarea documentatiei tehnice actualizate impiedica sau ingreuna procesul decizional, precum
si punerea la dispozitia EU Al Office, precum sisteme Al si sistemele care sunt capabile s& exploateze
autoritatilor nationale de reglementare vulnerabilatatile pentru a distorsiona comportamentul
normal

2 g Sistemele Al cu risc ridicat pot fi
Risc minim Al | 0 utilizate numai dupa ce indeplinesc
i cerinte foarte specifice si stricte

N
I
-

de divertisment Al, jocurile video si filtrele de S mésuri de 'siguranté

sl s el sl > sa fie supuse unei evaluari de conformitate,

» in viitor, vor fi probabil implementate diverse N ST e
coduri de conduita privind Al cu risc scazut e]iec_:tuata de un tert si sa detina cilferlte a_utorlzagu
> sa fie evaluate de la caz la caz, in functie de

sistemul respectiv, inainte de utilizare

Al cu risc limitat

» transparenta pentru a asigura o constientizare adecvata atunci cand sunt utilizate sisteme Al
» continutul generat de IA cum ar fi textul, imaginile sau continutul audio-video), este clar identificabil
» criterii pentru continutul generat de Al destinat utilizarii publice pe scara larga
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S
( ] o é
<
0?6,

Practicile interzise (art. 5):
limitele absolute

1.Tehnici subliminale sau manipulatoare — sisteme
care denatureaza semnificativ. comportamentul unei
persoane prin impiedicarea apreciabild a capacitatii de a
lua o decizie Tn cunostinta de cauza [art. 5 alin. (1) lit. a)]

2 Exploatarea  vulnerabilitdtlor — sisteme care
exploateaza varsta, dizabilitdtile sau situatia socio-
economica [art. 5 alin. (1) lit. b)]

3.Scorul social — clasificarea persoanelor pe baza
comportamentului social pentru tratament defavorabil n
contexte nejustificate [art. 5 alin. (1) lit. c)]

4 Predictia criminalitatii pe baza profilarii — evaluarea
riscului infractional exclusiv pe baza trasaturilor de
personalitate [art. 5 alin. (1) lit. d)]

5.Extragerea netintitd de imagini faciale — colectarea de
pe internet sau din sisteme de supraveghere pentru
baze de date de recunoastere faciala [art. 5 alin. (1) lit.

el

6.Recunoasterea emotiilor la locul de munca si in
educatie — cu exceptia motivelor medicale sau de
siguranta [art. 5 alin. (1) lit. f)]

7.Categorizarea biometrica pentru date sensibile —
deducerea rasei, opiniilor politice, apartenentei sindicale
sau orientarii sexuale [art. 5 alin. (1) lit. g)]

8.ldentificarea biometrica in timp real in spatii
publice — cu exceptii stricte pentru fortele de ordine [art.
5alin. (1) lit. h)]
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Implicatii ale clasificarii pentru
platformele de semnatura electronica

Sistemele de IAInfrastructura critica - componente de siguranta in gestionarea si

clasificate ca ' i digi iti ' i ruti . o , .
prezentand risc 2??3&?;%?1 g;{iriitgjcéunIailngtnaclglzCirrIg%er’i erre?’ﬂiceugllegf’li(e:gs[zlrjlexa Il pet. 2] Majoritatea functionalitatilor standard ale semnaturii electronice
ridicat P Pa, gaz, g pet. se incadreaza in categoriile cu risc minim sau limitat. Cu
A I 1a 1A toate acestea, anumite functii avansate se pot califica drept
‘(Aclz)exa a Ocuparea fortei de munca si managementul salariatilor — sisteme cu risc ridicat

- utilizate pentru recrutare, filtrare a candidaturilor, evaluare a performantei, Sistemele de inteligents artificiald cu potential de rise ridicat
— categorii luarea deciziilor privind promovarea sau incetarea raporturilor de munca entru semnéturagelei:tronicé sunt: P ’
relevante [Anexa IIl pet. 4] pontru $ ot
institutii/companii o _ _ _ _ o + sistemele de autentificare biometrica

Accesul la servicii esentiale — scoring de credit, evaluarea riscurilor in . sistemele de contracte de muncs

asigurari, triaj medical, accesul la prestatii sociale [Anexa IIl pct. 5]

* integrarea evaluarii creditului
 accesul la servicii esentiale

Educatie si formare profesionala — sisteme de admitere, evaluare Cadlrele ge guvernanta a ["_teéige"tg' artificiale trebuie sa
automata, stabilirea nivelului de educatie [Anexa Il pct. 3] evalueze fiecare caracteristica independent
. ” ” : X
O singura platforma poate contine °
de inteligenta artificiala
R e T o si conformitate
s entitatea care dezvolta sau e entitatea care foloseste edaca sistemul de IA este * entitate care distribuie sau
are un sistem de IA siil pune efectiv sistemul de IATn dezvoltatin afara UE, dar revinde sistemul de IA (de
pe piata sub numele sau sau propria activitate (de este introdus pe piata UE exemplu, o firma care
il pune pentru prima data in exemplu, o banca ce integreaza un model AR AR A A A=y
functiune; de regula, foloseste un sistem de dezvoltat de altcineva si il Companllle $| InStltU!ZII'e trebUIe'
dezvoltatorul modelului sau scoring, o firma care ofera ca parte dintr-o solutie
alaplicatiei foloseste IA pentru recrutare complexa) — - n— T— . .
sau pentru trierea - sa identifice daca sistemele lor IA intra in categoria de risc
dnr\umnntnlnr) ridicat

- sa implementeze Si

Furnizor

Distribuitor

Importator

(provider)

- sa actualizeze documentatia tehnica si procesele
interne

g 4 - At ety s | = ' Ay - Ll 9
Obligatiile si expunerea juridica difera semnificativin functie de ”rol s34 se pregiteasca pentru si
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nu inseamna automat

si invers

siguranta si
conformitatea
sistemelor de

inteligenta artificiala

din perspectiva

nu suplineste

Regulamentul privind
IA se concentreaza pe

IA prelucreaza
seturi mari de
date
personale:

drepturilor fundamentale

si a pietei interne

GDPR se aplica

integral ori de cate ori
se prelucreaza date cu
caracter personal

dezvoltatorii/furnizoru Sl
responsabilii DPO din
entitatile financiare nu
pot ignora cine detine
"drepturile de acces”
asupra datelor
prelucrate/folosite
Prin modelare |A

si invers

date istorice de utilizare
log-uri

Conversatii

imagini cu persoane

date biometrice

date comportamentale etc.

<

Din
perspectiva
GDPR,
trebuie
clarificat:

prelucrarii (de exemplu, imbunatatirea
modelului, personalizare, detectarea fraudelor, audit,
cercetare administrativa etc.)

temeiul juridic

daca nu exista alternative mai putin
intruzive pentru atingerea aceluiasi scop

datele sensibile, daca nu se afla in zona de interdictii
sau exceptii foarte limitate prevazute de GDPR
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Riscuri principale in "procesul

decizional automatizat” de

prelucrare a datelor cu caracter

personal

supraestimarea interesului
legitim ca temei pentru prelucrare

reidentificarea datelor (in lipsa
criptarii), intrucat ,,anonimizarea”
este deseori mai
degraba ”"pseudonimizare”

continua (acceptul
initial de colectare si prelucrare a
datelor nu reprezinta consensul
”general valabil” pentru orice
scop generat prin |1A)




Recomandari -
minime
(cflAAct, GD~ i gi
drepturi autor)
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sa existe clauze contractuale

explicite prin care
furnizorul/beneficiarul de model 1A
garanteaza ca dispune de o bazd legald
pentru a utiliza datele de
prelucrat/stocat, in raport cu gradul de
confidentialitate al datelor (GDPR sau
clasificate)

titularii de drepturi (autori, fotografi,
editori, platforme) sa formuleze cereri
de despagubire sau sa

solicite informatii detaliate despre
modul de prelucrare si stocare a
datelor

prevenirea situatiilor de aparitie a
litigiilor strategice menite sa clarifice
daca anumite forme de "scraping de
date” masiv sau de utilizare a bazelor
de date sunt sau nu compatibile cu
dreptul de autor/proprietate
intelectuala si cu drepturile de
accesare a lor

Sanctiuni
(art.99)
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Element

Directiva UE (transpusa in lege

Tip act nationala)

Regulament UE direct aplicabil Regulament UE direct aplicabil

Securitatea retelelor si

sistemelor IT ale entitatilor
esentiale/ importante

Focus
principal

Rezilienta operationala digitala a Securitatea produselor digitale
entitatilor financiare (software, hardware, loT)

*Regulamentul (UE) 2024/1689 privind inteligenta
artificiala

Banci, IFN, asigurari, piete de

Energie, transport, sanatat . R
orgle, transport, sandtate, capital, furnizori ICT critici pentru

apa, digital, administratie, etc.

Producatori, importatori,

Aplicare distribuitori de produse digitale

financiar
*Regulamentul (UE) 2022/868 privind guvernanta datelor . o . L . o . L
la nivel european (DGA) Obiectiv Nivel comun ridicat de Asigurarea continuitatii si rezilientei Produse digitale sigure ,,by design” si
Strategia «Regulamentul (UE) 2023/2854 privind datele securitate cibernetica in UE serviciilor financiare »by default”
guropeand pe‘r;t;u * Regulamentu! (.UE)A2016/679 priyind protectia Obligatie de masuri tehnice si  Cadrul complet de management al . . .
date persoanelor fizice in ceea ce priveste prelucrarea Managementu Evaluare riscuri de securitate pentru

organizatorice adecvate (Art. riscurilor ICT (guvernanta, procese,

Lri il
riscuritor 21) controale)

datelor cu caracter personal si privind libera circulatie a

fiecare produs digital
acestor date (GDPR)

Control acces, criptare, Controale ICT pentru

Masuri jurnalizare, monitorizare, confidentialitate, integritate,
tehnice management vulnerabilitati, disponibilitate, continuitate (inclusiv
backup, DRP (Art. 21) DRP, logging, monitorizare)

Secure by design, secure by default,
criptare, patching, SBOM, jurnalizare,
testare securitate

*Regulamentul (UE) 2022/1925 privind piete contestabile
si echitabile in sectorul digital (Regulamentul privind
pietele digitale - DMA)

*Regulamentul (UE) 2022/2065 privind o piata unica
pentru serviciile digitale (DSA)

Actele legislative
privind pietele si
serviciile digitale

Procese interne de dezvoltare
securizata, management
vulnerabilitati, documentatie tehnica,
control supply-chain

Masuri Politici, roluri, training, Guvernanta ICT, comitete, roluri,
IEELIFETEIlmanagement furnizori, plan politici, TPRM, audit, raportare catre

. . . raspuns la incidente (Art. 21 board
Riscurile asociate p ( )

criptomonedelor

-
~
<
-
Solutiile UE la
criza *Regulamentul (UE) 2023/1781 — ,Legea privind cipurile”

*Regulamentul (UE) 2023/1114 privind pietele
criptoactivelor (MiCA)

Notificare ,fara intarziere”,
ET L Jg 1Ml structurata: 24h (early warning),
[ I 9 72h (raport intermediar), raport
final (max 1 luna) — Art. 23

Raportare incidentelor majore ICT Raportare vulnerabilitati exploatate si
catre autoritatile financiare, structura incidente de securitate catre ENISAin
similara (early, intermediate, final) termene scurte (24h/72h/30 zile)

semiconductorilor Cerinte de securitate si Regim foarte strict pentru furnizori Control asupra componentelor si
due-diligence pentru lantul de ICT critici (TPRM, drept de audit, furnizorilor din lantul de aprovizionare

furnizori (Art. 28) acces autoritati) software/hardware

Third-party /
furnizori

*Legea privind dezvoltarea cloud computingului si a
inteligentei artificiale (CADA)
*Strategia UE privind sursele deschise

Cadru

Testare regulata + TLPT (Threat-Led
complementar

Penetration Testing) pentru entitati
semnificative

Testare Teste tehnice periodice, inclusiv
CEIAN g 1Bl pentru continuitate (Art. 21)

Testare securitate a produselor
inainte si dupa lansare

»Firm-centric &
nService-centric” - protectia ecosystem-centric” -rezilienta
serviciilor esentiale entitatilor financiare sia
furnizorilor lor

»Product-centric” - securitatea
produselor digitale pe tot ciclul de
viata

Orientare
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DOCUMENTE Regulamentul (UE) 2021/1153 al Parlamentului European si al Consiliului din 7 iulie 2021 de instituire a Mecanismului
CON EXE pentru interconectarea Europei si de abrogare a Regulamentelor (UE) nr. 1316/2013 si (UE) nr. 283/2014

Regulamentul (UE) 2021/947 al Parlamentului European si al Consiliului din 9 iunie 2021 de instituire a Instrumentului
de vecinatate, cooperare pentru dezvoltare si cooperare internationala — Europa globala, de modificare si abrogare
a Deciziei nr. 466/2014/UE a Parlamentului European si a Consiliului si de abrogare a Regulamentului (UE) 2017/1601 al
Parlamentului European si al Consiliului si a Regulamentului (CE, Euratom) nr. 480/2009 al Consiliului

Decizia (UE) 2021/764 a Consiliului din 10 mai 2021 de instituire a programului specific de implementare a
Programului-cadru pentru cercetare si inovare Orizont Europa si de abrogare a Deciziei 2013/743/UE

Decizia (PESC) 2021/698 a Consiliului din 30 aprilie 2021 privind securitatea sistemelor si a serviciilor care sunt
desfasurate, care functioneaza si care sunt utilizate in cadrul programului spatial al Uniunii si care ar putea afecta
securitatea Uniunii Si de abrogare a Deciziei 2014/496/PESC

Regulamentul (UE) 2021/695 al Parlamentului European si al Consiliului din 28 aprilie 2021 de instituire a programului-
cadru pentru cercetare si inovare Orizont Europa, de stabilire a normelor sale de participare si de diseminare si de
abrogare a Regulamentelor (UE) nr. 1290/2013 si (UE) nr. 1291/2013

Regulamentul (UE) 2021/694 al Parlamentului European si al Consiliului din 29 aprilie 2021 de instituire a programului
Europa digitala si de abrogare a Deciziei (UE) 2015/2240

Regulamentul (UE, Euratom) 2018/1046 al Parlamentului European si al Consiliului din 18 iulie 2018 privind normele
financiare aplicabile bugetului general al Uniunii, de modificare a Regulamentelor (UE) nr. 1296/2013, (UE)

nr. 1301/2013, (UE) nr. 1303/2013, (UE) nr. 1304/2013, (UE) nr. 1309/2013, (UE) nr. 1316/2013, (UE) nr. 223/2014, (UE)
nr. 283/2014 si a Deciziei nr. 541/2014/UE si de abrogare a Regulamentului (UE, Euratom) nr. 966/2012

Regulamentul (UE) 2024/795 de instituire a platformei tehnologilledigitale, inclusiv_cele care_contribuie la atingerea fintelor s
. . ,, obiectivelor programului de politica pentru 2030 privind deceniul digital,
»Tehnologii strategice pentru Europa” (STEP), pentru

urmatoarele sectoare: - . . o
tehnologiile curate si eficiente din punctul de vedere al utilizarii resurselor,
inclusiv tehnologiile ,zero net”, astfel cum sunt definite in Regulamentul

privind industria ,,zero net”

biotehnologii, inclusiv medicamente aflate pe lista de medicamente esentiale
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https://eur-lex.europa.eu/legal-content/RO/AUTO/?uri=celex:32021R1153
https://eur-lex.europa.eu/legal-content/RO/AUTO/?uri=celex:32021R0947
https://eur-lex.europa.eu/legal-content/RO/AUTO/?uri=celex:32021D0764
https://eur-lex.europa.eu/legal-content/RO/AUTO/?uri=celex:32021D0698
https://eur-lex.europa.eu/legal-content/RO/AUTO/?uri=celex:32021R0695
https://eur-lex.europa.eu/legal-content/RO/AUTO/?uri=celex:32021R0694
http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:32018R1046
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- Legislatie conexa
Regulament Al -

Regulamentul (CE) nr. 765/2008 al Parlamentului
European si al Consiliului care stabileste cerintele - |la nivel national -
pentru acreditare si supravegherea pietei

produselor

©
‘\'_\01’01 ANCOM (Autoritatea Nationala pentru
“\3 Administrare si Reglementare in Comunicatii) -
autoritate nationala de supraveghere a pietei si
punct unic de contact

,,Noul cadru
legislativ pentru

comercializarea ; Decizia nr. 768/2008/CE a . : _ _
produselor” (pentru Parlamentului European si a colaboreaza cu BNR si ASF pentru sistemele
normele aplicabile 2 &% ] Consiliului privind un cadru comun IA din ariile financiare
'ntrOd}JQGFII pe piata, J pentru comercializarea produselor
punerii in functiune si ==
d‘ét'llfagﬂ fi':éerri':;ﬂf;rt) Ministerul Cercetarii, Inovarii si Digitalizarii a
supus aprobarii Guvernului Romaniei:
- HG nr. 832/11.07.2024 privind aprobarea
Regulamentul (UE) 2019/1020al =~ Strategiei Nationale pentru Inteligenta
Parlamentului European si a Consiliului Artificiala 2024-2027
22‘::;‘;;‘;&’;2‘;392’?3:5;‘?3' $! - HG nr.1028/21.08.2024 privind aprobarea
P Strategiei nationale in domeniul tehnologiilor

cuantice pentru perioada 2024-2029

vizeaza instituirea unui cadru
national privind utilizarea sigurd a
Proiectul algoritmilor
B114/2025 — cuprinde reglementéri
untzares | PRI CRR
re_sr:olr'lsabllé' contraventionale uriase sau
ainte |_gen’t,e| pedepse cu inchisoarea (intre 2 si 5
artificiale”: ani) pentru persoanele fizice
responsabile in caz de abuzuri

>  Planul coordonat privind > . Cartea alba privind inteligenta artificiala: o >  Ghidul de etica al Comisiei Europene pentru defneste 1A in mod formal P
inteligenta artificiala abordare europeana a excelentei si Inteligenta Artificiala de incredere (Guidelines for e reaenenees iz, +Lege privind
Sursa: https://digital- increderii Trustworthy Al) ic, social, medical si miltar JRital o

strategy.ec.europa.eu/ro/policies/plan-ai Sursa: https://eur-lex.europa.eu/legal- > Sursa:
content/RO/TXT/?uri=LEGISSUM:white_paper https://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/CO

MMITTEES/JURI/DV/2019/11-06/Ethics-guidelines-Al_RO.pdf 29 /59


https://www.ancom.ro/despre-noi/media/comunicate-de-presa/regulamentul-privind-inteligenta-artificiala-in-romania-stadiul-actual-al-cadrului-de-implementare/
https://www.ancom.ro/despre-noi/media/comunicate-de-presa/regulamentul-privind-inteligenta-artificiala-in-romania-stadiul-actual-al-cadrului-de-implementare/
https://www.ancom.ro/despre-noi/media/comunicate-de-presa/regulamentul-privind-inteligenta-artificiala-in-romania-stadiul-actual-al-cadrului-de-implementare/
https://www.ancom.ro/despre-noi/media/comunicate-de-presa/regulamentul-privind-inteligenta-artificiala-in-romania-stadiul-actual-al-cadrului-de-implementare/
https://www.ancom.ro/despre-noi/media/comunicate-de-presa/regulamentul-privind-inteligenta-artificiala-in-romania-stadiul-actual-al-cadrului-de-implementare/
https://www.ancom.ro/despre-noi/media/comunicate-de-presa/regulamentul-privind-inteligenta-artificiala-in-romania-stadiul-actual-al-cadrului-de-implementare/
https://www.ancom.ro/despre-noi/media/comunicate-de-presa/regulamentul-privind-inteligenta-artificiala-in-romania-stadiul-actual-al-cadrului-de-implementare/
https://www.ancom.ro/despre-noi/media/comunicate-de-presa/regulamentul-privind-inteligenta-artificiala-in-romania-stadiul-actual-al-cadrului-de-implementare/
https://www.ancom.ro/despre-noi/media/comunicate-de-presa/regulamentul-privind-inteligenta-artificiala-in-romania-stadiul-actual-al-cadrului-de-implementare/
https://www.ancom.ro/despre-noi/media/comunicate-de-presa/regulamentul-privind-inteligenta-artificiala-in-romania-stadiul-actual-al-cadrului-de-implementare/
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CYBER

RESILIENCE obligatii de reglementare si

c.’,f,".‘{'.'ﬂuvce de mésu raspuns proactiv la incidente

Cerinte uniforme de securitate
cibernetica pentru proiectarea,
dezvoltarea si productia produselor
digitale (laptopuri, smartphone-uri,
dispozitive pentru casa inteligenta si
sisteme industriale)

+ continua sa fie reglementati in sectoare precum generarea si
distributia energiei, retelele de transport, alimentarea si tratarea

O perato rii de SerViCii apei (inclusiv apa potabila ), serviciile de asistenta medicala
esentiale

si infrastructura digitala
+ acestor organizatii li se aplica Directiva NIS din 2018, dar se
vor confrunta cu cerinte sporite in temeiul noului cadru LActul privind rezilien'ta
cibernetica” (CRA) -
Regulamentul (UE) 2024/2847
privind cerintele de securitate

cibernetica pentru produsele cu

Marcajul CE pentru
conformitatea

cu securitatea cibernetica
(respecta standardele UE de

Furnizorii de servicii
critice

Centrele de date

+includ pietele online, motoarele de cautare
si furnizorii de servicii de cloud computing deja
reglementati in temeiul normelor actuale, cu
obligatii extinse in temeiul Legii CRA

*reprezinta cea mai semnificativa expansiune

« care ofera administrare IT la distanta, gestionare in
cloud, monitorizare a securitatii sau alte servicii IT
terte companiilor se vor confrunta cu aceleasi
obligatii de securitate si raportare a incidentelor ca
si operatorii de servicii esentiale

care indeplinesc anumite praguri de putere devin
entitati reglementate, recunoscandu-se rolul lor de
infrastructura de baza pentru economia digitala

elemente digitale (inclusiv
software si hardware) si de
modificare a Regulamentului
(UE) 2019/1020

in vigoare la 10.12.2024 / aplicat
de la 11.12.2027

» standardizare
* masuri unitare

reguli achizitie produse cu elemente
digitale, pentru a garanta securitatea
cibernetica

cerinte de proiectare, dezvoltare si
productie a acestor produse

cerinte esentiale pentru procesele de
management al

vulnerabilitatilor instituite de
producatori
supravegherea pietei digitale si

30/ 59 aplicarea legii

siguranta, sanatate si
protectie a mediului)

se aplica tuturor produselor
conectate la o retea sau la un

§ alt dispozitiv — direct sau

' indirect (cu exceptia
dispozitivelor

medicale, produselor
aeronautice si autovehiculelor)

imbunatateste transparenta si ofera
consumatorilor posibilitatea de a lua
decizii informate in ceea ce priveste
caracteristicile de securitate
cibernetica ale produselor digitale



Consideratii privind guvernanta IA, gestionarea riscurilor si compliance

Obligatii principale pentru o institutie / firma din Romania care foloseste IA

# 1. Identificarea nivelului de risc al sistemului IA
[T 3. Daca folositi IA cu risc limitat (chatboturi, generare de text, deepfake-uri)

Obligatii:

Risc ridicat — obligatii stricte Informarea utilizatorilor ca interactioneaza cu un sistem IA
Marcarea continutului generat (ex.: deepfake).

Politici interne privind utilizarea responsabila

Risc inacceptabil — interzise complet

Risc limitat — transparenta

Risc minim — fara obligatii speciale

. 2. Daca folositi IA cu risc ridicat (HR, sanatate, educatie, scoring, securitate, IT)
& Evaluare de conformitate inainte de utilizare

Trebuie verificat daca sistemul respecta cerintele tehnice si legale.

Uneori este necesara certificare externa

< Documentatie tehnica detaliata

Descrierea modelului, a datelor folosite, a riscurilor si a masurilor de control.

Trebuie pastrata si prezentata autoritatilor la cerere.

Managementul riscurilor o gy , ..
4 9 [ 5. Daci folositi IA cu risc minim

Identificarea riscurilor pentru sanatate, siguranta si drepturi fundamentale. C . « e - . .
5 P _ » SI9 T P Nu sunt obligatii speciale, dar este recomandata o politica interna de utilizare
Implementarea de masuri pentru reducerea lor. responsabila

& Calitatea datelor

Date curate, reprezentative, fara bias sistemic.
&’ Supraveghere umana obligatorie
Deciziile automate nu pot fi finale in domenii sensibile (ex.: recrutare). « Jurist/ avocat specializat
& Monitorizare continua

Firma trebuie s& urmareasca performanta sistemului si sa raporteze incidentele grave.

B 4. Daca folositi IA cu utilizare generala (ex.: modele mari de limbayj)
Acestea au obligatii suplimentare:

Documentatie tehnica completa

Politica privind drepturile de autor

Rezumat al datelor de antrenament
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Consideratii privind guvernanta IA, gestionarea riscurilor si compliance

2023

Riscul spatial global

ominat de: %

a“ o 0o O
Cresterea masiva a depena‘énterde infrastructura spatiala

i g
Amenintarile mbernetlé?'v g
; operatorii

Amenlnta;lie/asupra-satell si constelatiilor e/ comercili-finte

Amenmfa\rlle )6 Ian‘tul de a Gvizionare

N

ammeni ihta e ofiBliticessimilitare

«-‘_ E

—

— lantul de aprovizionare -
= ABAR, 43 = ~ vulnerabilitate
— didbas o) — structurala

Pelsapul/éctorllor amenln

amenintarile cresc in
intensitate din cauza
conflictelor geopolitice

atacurile inca digitale,
nu fizice, dar pot avea
efecte fizice (coliziuni,

= ampliricare 8 -
numarul peste 60% < —~ LA ,
satelitilor activi sunt Qpera!i suprafa’;q de @l : Surse: http's.//aerospgce.csm.orgl
35 atac si https://www.enisa.europa.eu/
depaseste de entitati e
vulnerabilitati

10.000

i
# sectorul spaglal = https://www.weforum.org/
rivate " . https://www.baesystems.com/en
p sistemice https://www.kratosspace.com/
https://www.microsoft.com/en-
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Consideratii privind guvernanta IA, gestionarea riscurilor si compliance

R - N
Inteligenta Artificiald — accelerarea deciziilor si automatizarea apararii Supravegherea satelitara — "ochiul strategic” al apararii moderne

Satelitul nu mai este doar un instrument militar; devine un element central al

IA devine un multiplicator de forta in securitate
securitatii globale

/-Detectarea automati a atacurilor ) (Apérare individuala ) . T ™ Mg o o ™\
cibernetice in timp real * Protectie sporita impotriva fraudelor «Imagini satelitare in timp aproape real Aparare |_nc!|vm_|ualg . )
+Analiza predictiva a digitale eMonitorizarea frontierelor si a eProtectie in situatii de urgenta (inundatii,
comportamentelor ostile +Sisteme Al care detecteazi tentative de infrastructurilor critice incendii, cutremure) , ]
. Automatizarea rispunsului la phishing sau acces neautorizat eDetectarea activitatilor suspecte eSisteme de navigatie si avertizare mai
o P « Asistenti personali de securitate digitala (deplasari, acumulari de resurse, precise. .
incidente - Apérare comuni perturbari) eMonitorizarea zonelor de risc
) :ﬂ:r?ltlglc;‘ﬁg? Igfeoerir?nf:tlfgr-lg{gor 7 Retele nationale de detectie a atacurilor .Intfgrarte'a cu Al pentru analiza Afgl:aigvior:;g: teritoriilor nationale
P L « Cooperare intre state prin schimb automata . . . praveg Srioriior nas
*Optimizarea apararii automatizat de date eSisteme de avertizare timpurie pentru 0{\Aon|}c)tr|zarea activitatilor militare sau
infrastructurilor critice LQ ; 5 ; ; dezastre, atacuri sau activitati neobisnuite eroriste
(Sjlsf[e;ne Altgare ?nallzeea[_ze_z qux;m masive #Sprijin pentru operatiuni NATO si UE
cce)c;p dgg?é" pentru a anticipa atacuri eCapacitatea de a detecta atacuri asupra
infrastructurilor energetice, de transport sau

Tendinte majore

Implicatii pentru aparare

Tendinte majore

Implicatii pentru aparare

Analiza automata a
imaginilor satelitare

-
*Supraveghere excesiva (privacy) °® [ °
+Atacuri asupra sistemelor Al |dentifi0t%r§la rapida a ) ® . @
amenintarilor
*Manipularea datelor satelitare 00000 Implicatii o * Al si sateliti
. o ; si satelitii
*Dependenta tehnologica ridicata strategice Pentru aparare ¢ Pentru apén:area devin
«Vulnerabilitati in lantul de gﬁ)enrgfn o do Convergent e ° individuala comuna infrastructuri
aprovizionare 2érare aAl+ critice in sine
«Escaladare geopolitica prin o000 ‘ 3é|1|tti||lﬂl
interpretari automat apararii
Reactie in timp real la +Creste protectia digitala + Statele devin mai
A Riscuri l atacuri hibride + Creste dependenta de interconectate
7. o0 . 0 . sisteme inteligente *Apararea devine mai
provocari Capagltatea de a anticipa ® -Devine esentiala preventiva decét reactiva
- acestea sa devina vizibile alfabetizarea digitala : _Coopergrea .
la sol ® *Riscurile de supraveghere internationala devine
00000 33/59 excesiva trebuie obligatorie

gestionate prin legislatie



portunitati de utilizare a IA pentru imbunatatirea rezilientei operationale
a sectorului financiar-bancar

"Rezilienta actuala este, in esenta, defensiva. Sistemul bancar este bine capitalizat pentru a absorbi socuri, dar nu este configurat pentru a internaliza si gestiona risc strategic pe
termen lung. Creditarea raméne predominant bazata pe colateral tangibil si pe performanta istorica. Modelele de risc sunt, in mare masura, retrospective. Ele analizeaza bilanturi, fluxuri de
numerar trecute si indicatori contabili deja materializati. Reindustrializarea, Insa, presupune evaluarea unor perioade de maturizare investitionald in care cash-flow-ul este negativ in primii ani.”

Banca
Nationalaa <
Romaniei

("

-

@ 0 amenintari cibernetice semnificative

A 8incidente de securitate majore

@ 12incidente operationale majore

G 4 reclasificate ca non-majore

Sursa: Banca Nationala a Romaniei, Raport asupra stabilitatii financiare, dec.2025
025-12-09raportasuprastabilit%C4%83%C8%9Biifinanciare-
decembrie2025_documentpdf_545_1765290572.pdf

iMPACT,

3 incidente
determinate de
cauze externe

Marius Danila — lluzia stabilitdtii (2026, Academia Roména)

¥ Incidente
operationale 30.77%
malore Structura
® Incidente de incidentelor
securitate ) raportate
majore in semestrul 1
61.54% al anului 2025
B Incidente
reclasificate ca 7.69%
non-majore

sau gestionarea eronata a capacitatii de procesare,
identitatii si accesului

al proceselor |

¢ Durata de manifestare a
incidentelor <22 ore (un caz
special cu decontare a doua zi)

¢ Indisponibilitatea serviciilor
afectate <14 ore

Incidentele
operationale
majore
raportate,
cauzate de;

la nivelul proceselor, sistemelor ‘
sau infrastructurii utilizate

necesitatea de
a monitoriza
furnizorii terti
de servicii TIC
in mod
adecvat

<

evaluareariscurilor
conformitate DORA

testarearezilientei (TLPT)
monitorizare continua

< gestionarea necorespunzatoare a schimbarilor si

erori privind configuratii ale retelelor si a software-
ului

incidentele de securitate cibernetica pot
destabiliza lichiditatea bancara,
impune modernizarea urgenta a sistemelor de
monitorizare si evaluare a riscurilor

Sursa: Banca Nationala a Romaniei, Raport asupra stabilitatii financiare, iun.2026
https://www.bnr.ro/uploads/2026-07-06raportasuprastabilitatiifinanciare-
34 /59 iunie2026_documentpdf_545_1783339608.pdf



Jportunitati de utilizare a IA pentru imbunatatirea rezilientei operationale
a sectorului financiar-bancar

Internetul in expansiune,
dar riscurile tratate redus

Securitate IT rudimentara

antivirus de baza, firewall
simplu, backup manual
* reactie minima la
fara echipe dedicate
e amenintari: virusi si  viermi
precum /[LOVEYOU (2000), care
a provocat pagube de ~10
miliarde USD
e securitatea - ,,0 activitate
secundara” pentru majoritatea

organizatiilor

incidente,

Etapa |>
Securitate rudimentara
Aparare reactiva
Aparare coordonata
Aparare multi-domeniu

Aparare autonoma &
predictiva

Caracteristici
|>Antivirus, firewall simplu
|’Réspuns dupa incident
|’SOC, CSIRT, proceduri

|’IT+OT+I0T+C|oud

'AI, ML, automatizare

Atacatorii evolueaza mai repede
decét capacitatea de reactie

securitatea raspunde doar dupa
pparitia incidentelor.
introducerea sistemelor IDS/IPS

impurii. N %
:@:m

Aparare reactiva

cresterea criminalitatii cibernetice
(ex.: atacul TJX — 94 milioane de
clienti afectati in 2007)

* apar primele brese masive de
date

Nivel maturitate |>
Scazut
Mediu

Bun

Avansat

Foarte avansat

Pvirusi anii 2000
|)Atacu| TJX 2007
|’Br8§a Yahoo 2013

|’Legis|at_ia UE 2024-2025

'Detectare automata ransomware

Transformarea digitala si loT
extind suprafata de atac

* echipe dedicate:
CERT
* raspuns coordonat la incidente,

proceduri standardizate E@
Aparare coordonata

e cresterea  atacurilor  complexe:
inginerie sociala, ransomware, brese
gigantice precum Yahoo (3 miliarde
de conturi afectate)
e apar reglementari si
(NIST, ISO 27001)

SOC, CSIRT,

standarde

Exemplu IA care
detecteaza si
raspunde fara
interventie
umana

[

completa

Automatizare

&

«» continuu
[=

=
x
o
-
[}
=]
=
=
o
~
Q
N

Rezilienta la nivel de
ecosistem,
nu doar la nivel de organizatie

Aparare multi-domeniu
| pro-activa

* integrarea securitatii 1T, OT,
cloud, loT, telecom,
infrastructuri critice

 cooperare internationala  si
legislatie avansata

UE adopta legi pentru
rezilienta cibernetica, inclusiv
Regulamentul privind rezilienta
ciberneticd (2024) si Planul de
actiune  pentru  gestionarea
crizelor cibernetice (2025)

6B

legislatie,
cooperare

identitate si
acces
verificate

energie, apa,
transport,
sanatate,
financiar-
bancar

[ B
O

sanctiuni

ice

Protectie pentru
infrastructuri crit
Cyber-resilience ca

strategie nationala

internationala,

Sisteme care se
auto-optimizeaza
si se auto-apara

Aparare autonoma / predictiva
* utilizarea Al/ML pentru
detectarea anomaliilor Si
raspuns automat

* predictia atacurilor pe baza
comportamentelor si a datelor
globale.

* Automatizarea raspunsului la
incidente (SOAR)

* pregatire  pentru
emergente: calcul  cuantic,
atacuri asupra infrastructurilor
critice, ransomware avansat .

amenintari

'y

IT+OT +
cloud + edge
+loT

criptografie
post-cuantica

QO
[

Aparare multi-layer
+ multi-domeniu
Pregatire pentru

era cuantica

Tendinte majore in evolutia cyber-defence




ortunitati de utilizare a IA pentru imbunatatirea rezilientei operationale
sectorului financiar-bancar

—

. . = A 3 / Q
Un climat de securitate nu mai inseamna doar e * _ s e
firewall-uri $i parole puternice, ci $i: G 9 O @

Organizatiile
care vor reusi sa
GenAl nu este doar ur|1E 9 A menginé un
accelerator tehnologic. Este climat de
o o . s e un multiplicator de risc pentru .
rezilienta psihologica " ingineria social4 si phishing securitate sunt
G | O e O ) cele care:
‘o g

educatie digitala continua

E G B

sisteme automate de detectie > trateazd oamenii ca parte a sistemului de aparare
FIREWALL, EDR, XDR, SIEM & SOAR — COMPLETE CORRELATION FLOW > DIPTSR PTEE: [T (L (2 GG [ B AT T
e ; g » fol IA defensiva pentr ntracara IA ofensiva
verificare multi-factoriala e v T N olosesc IA defensiva pentru a contracara IA ofensiva
e S MmN » reduc suprafata de atac informationala
C P earyron, | ’ : ’ : L
o . L s 08 i > O v ootk | > colaboreaza activ cu ecosistemul de securitate si privat
monitorizare comportamentala R na W O (e Wk | > investesc in rezilienta, nu doar in preventie
o Stnteha Srewell . NGPW 5 L » Arack chain visiedity o Incibed werts ’ d
BT e b
WHERE USED
9= oy O T S ‘
® | ‘
Q Oamenii Nu mai este NATO, UE intr-o lume
063' Integrarea ! ‘{?} Sovu Ovhirion it o Msgttos devin tinte suficient sa ’ si statele ‘ cu
1:",‘ g cons ruscTions directe, nu reactionezi. membre deepfake-uri
:e D B et oy e Ainals et r ; Trebuie sa: investesc in: » i mesaj
tehnOlog"lor EDR9 e R T e ! b B gi%?emele o § eb.u.e Sé t eelese g Zeneersaat‘{aede
_ Erorile LE...E * anticipezi S -cgntre de 3 Al
XDR, SIEM & SOAR c Sumane S o  Simulezi g ot ras%uns g g,m increderea
Si 22 Fdevin €953 -educ g5, P! T 0.9 devine
' B e o : 25 8% inevitabile® 2 55 continuu g @F *schimbde & o & 7515
: o &N S30g .S 9 informati 2.5+ o
fluxul modern de : sz — G85= 028§ <52 Il £ Organizatiile
o, HOWTHEY WORK TOGETHER A (| ouicK EXaM / MEMORY INTS e 0E . 0 © 5 ; 9 9 estandarde _ 9 & trebuie Sé (0]
. . d B s e Wy i i [ Tost | Prinany focm vh:v: ::’ -:::: B s coens cemone —Qmc3 Nw=—=Q ™MmT O comune deﬂ"c (7] prote'eze
operatiuni de === === = === securiate o,
. ) R Croshmnsn Gt e b Coedied i wnd conelation,
securitate (SOC) LR ——— == ) e
TOCETHER: PREVENTION + DETECTION + x n e W"*’i o -m

CORRELATION + AUTOMATION

Sursa: https://www.threads.com/@networkyy/post/DYrSylviG7W/firewall-edr-xdr-siem-soar-complete-correlation-flow-cybersecurity/ 36/59



portunitati de utilizare a IA pentru imbunatatirea rezilientei operationale
a sectorului financiar-bancar

Avantajul unui flux complet
integrat
Scenariul 1: Detectare si izolare Ransomware

Phishing & Spear-phishing & BEC -
Securizarea Conturilor de Email

Procesul manual (fara Integrare)

*Analistul uman trebuie sa observe alerta in XDR
» Cautare manuala in SIEM pentru a identifica
alte PC-uri afectate
* Autentificare in Active Directory pentru a bloca
utilizatorul
* Crearea manuala a unui tichet de incident

¢) Duraté: intre 30 de minute si cateva ore
(timp Tn care ransomware-ul poate cripta
intreaga institutie)

Procesul Automatizat (XDR + SIEM + SOAR)

*Colectare, corelare si izolare primara instantanee
» Scanare globala automata a jurnalelor din retea
* Blocare automata la nivel de Firewall si |dentity
Provider
* Notificare imediata in SOC si instrumente de
ticketing

4> Durata: Primii 9 pasi se executa in mai putin
de 60 de secunde

Faza 1: Detectarea si prima reactie (Rolul XDR)
Pasul 2: XDR

Pasul 1: Un server
critic din companie

fisierelor intr-un ritm
alert (comportament
tipic de ransomware).

detecteaza activitatea
suspecta prin analiza
incepe brusc sa s comportamentala (Al),
iﬁ' modifice extensiile E blocheaza procesul
* malitios pe acel server

si izoleaza serverul din
retea pentru a opri

<0

raspandirea virusului.

Faza 2: Centralizarea informatiilor si contextul (Rolul SIEM)

global.

Pasul 3: XDR aduna
toate dovezile (adrese
IP externe apelate,
fisiere afectate, chei de
registri modificate) si
trimite o alerta
consolidata.

Pasul 4: SIEM primeste alerta de
la XDR si o analizeaza in context

Pasul 5: SIEM verifica celelalte
jurnale (logs) din retea si observa
ca acelasi IP extern suspect a
incercat sa comunice cu alte 3
calculatoare din companie cu 10

minute Tn urma.

Pasul 6: SIEM ridica nivelul de
severitate la Critic si trimite o
directiva catre SOAR pentru

pornirea playbook-ului de urgenta.

J

J

J

Faza 3: Orchestrarea si Raspunsul Extins (Rolul SOAR)

Pasul 7: SOAR porneste
automat playbook-ul "Incident
Ransomware Confirmat"

Pasul 8 (Actiuni automate in
infrastructura):

* Interfateaza cu Firewall-ul si
blocheaza complet adresele IP
externe malitioase la nivelul
intregii companii.

* Interfateaza cu Identity
Provider-ul (ex: Entra ID / AD)
si suspenda contul de utilizator
compromis.
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Pasul 9 (Actiuni de
management al incidentului):
* Deschide automat un tichet
cu prioritate maxima in Jira
sau ServiceNow.
* Trimite o alerta urgenta pe
canalul de Slack sau Teams al
echipei de securitate (SOC).

Pasul 10 (Interventia umana /
Decizia finala):
» SOAR trimite o notificare pe
telefonul analistului cu butonul:
[Aproba scanarea completa si
restaurarea din Backup].
» Odata aprobat, SOAR
comanda sistemului de backup
sa verifice ultima copie sigura.



HookEdge

linie de malware recent .
descoperita, ce

functioneaza ca un
backdoor (usa din spate)
bazat pe scripturi
Windows Batch si

macrocomenzi ascunse n
documente Microsoft Word

corporative

Cum functioneaza - Lantul de Atac (Kill Chain) & Tehnici

1. Vector Initial

E-mailuri de
spear-
phishing cu
”momeala”
Word
(.doc/.docx)
continand
macrocomen
zi malitioase
si afisénd
utilizatorului
o eroare falsa

2. Instalare

utilizatorul activeaza .
browserul Microsoft

Edge
Rutina scrie fisiere

batch, VBScript, HTML

in directorul
utilizatorului,

configureaza un task
programat - instantele
invizibile (,,headless”)

ale browserului
Microsoft Edge si
sterge kitul initial

o Vectorul de atac ° Gruparea din spate

oficiali
diplomati
guverne

institutii guvernamentale
din state membre NATO
din Europa, inclusiv
Romaénia, Spania si
Turcia

3. Executie (C2) si Persistenta

procese Edge ascunse
interogheaza endpoint-uri

publice de tip webhook (ex.

webhook.site) la 30/61 min
pentru a primi comenzi.

+ sistemul de operare crede
ca utilizatorul navigueaza
normal pe internet dar, in
realitate, acea ”instanta
ascunsa” executa
comenzile hackerilor

» Atacul este coordonat de
APT28 (cunoscuta si ca
Fancy Bear, BlueDelta sau
Forest Blizzard), o °
grupare de criminalitate
cibernetica de elita,
sponsorizata direct de
agentia de spionaj militar a
Federatiei Ruse (GRU
Unit 26165)

AMENINTAREA HookEdge — Campanie de Spionaj APT28 in Europa

Context global

Natura atacului

Spionaj politic si militar .
discret, utilizand

infrastructura cu costuri
reduse

evolutie directa a

numit HeadLace

Impact de risc

4. Exfiltrare si

curatare Urme . . N
* risc major pentru organizatile europene

dependente de sistemele de comunicatii
pentru exfiltrare documente si date
politice/ militare sensibile / clasificate

+ trimite datele
furate la fiecare 5 c
min pentru victimele
validate ca
valoroase.

* un script de
instalare in mai
multe etape elimina
artefactele initiale
pentru a impiedica
detectia timpurie

Evolutie malware

HookEdge reprezinta o

backdoor-ului anterior



portunitati de utilizare a IA pentru imbunatatirea rezilientei operationale
a sectorului financiar-bancar

/"
Scrisoarea BCE (SSM-2026-0301 din 7 iulie 2026) - tendinta de a folosi IA doar de dragul trendului
Capcana tehnologic (utilizari superficiale)
Sursa: Htrivializarii” vs. « institutile financiare trebuie sa integreze |A in mod
https://www.bankingsupervision.europa.eu/press/letterstobanks/shared/pdf/ Adoptarea structurat, evaluadnd direct
2026/ssm.2026 letter on Al enabled cybersecurity threats.en.pdf strategica deciziile de creditare, interactiunea cu
clientii si managementul riscului
-
pozitie preventiva si stricta privind utilizarea —
inteligentei artificiale (I1A) in sectorul bancar necesitatea mentinerii unui control uman strict asupra
e ee e e Tael] deciziilor luate de sistemele autonome
. . Guvernanta si institutile de credit trebuie sa aiba
cibernetic controlul uman <
planuri de actiune (human oversight) (conceptul de explainable IA), evitand fenomenul de tip
detaliate pentru gestionarea riscurilor asociate modelelor de ~Cutie neagra” in care nimeni nu stie cum s-a ajuns la
un anumit rezultat financiar
1A .
resurse ~
responsabilitati integrarea |A in banci se bazeaza pe un cadru de
. reglementare strict - Al Act si normele privind rezilienta
termene clare de implementare Alinierea la operationals — DORA
reglementarile < supraveghetorii bancari (precum BCE si bancile centrale

europene nationale) pun accentul pe securitatea datelor,
protectia consumatorilor si prevenirea riscurilor

completarea Chestionarului de sistemice generate de erori de algoritm

Risc IT, -

oportunitate critica de corelarea dintre raportarea incidentelor IA si cerintele DORA
calibrare v orice sistem IA utilizat intr-o banca sau institutie financiara este clasificat tehnic
.. drept capabilitate (sistem) TIC si, prin urmare, raportarea unei brese de securitate
l\} sau a unei disfunctionalitati generate de un algoritm |A se va realiza prin canalele
- si termenele ultra-rapide impuse de DORA (de ex. ENR/ASF/DNSC)

alinierea perfecta a (

conformitatii cu executia tehnica.
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Prognoza

Proiectii viitoare, strategice

"Banca vorbeste in procente, clientii in insomnii.

Sistemul bancar roménesc functioneaza. Este stabil, reglementat si, in comparatie cu trecutul, incomparabil mai solid.
Si totusi, pentru multi dintre cei care interactioneaza cu el, rdméne un sistem in care increderea este fragila.”

Contextul geopolitic
actual si datoriile publice
ridicate vor mentine o
presiune constanta
asupra stabilitatii
financiare globale

AMENINTARI NOI

Mesaje in mediul virtual

irme care creaza "platforme
SIEM prin integrarea de
platforme SIEM”

Tehnologia nu mai este
doar un instrument de
suport, ci devine
fundamentul noului
ecosistem financiar

Supraveghere
stricta a comportamentului
furnizorilor

Marius Danila — lluzia stabilitatii (2026, Academia Romana)

Conceptul de "bani” se

transforma prin

digitalizarea monedelor

fiduciare si

modernizareainfrastructu

rii de plata

TENDINTE

SIEM-ul monitorizeaza
intreaga infrastructura
bancara

Peisajul financiar
devine multipolar,
reducand dependenta de
institutiile occidentale

traditionale

&

overnance-to-Technology
mapping (Cartografierea
Guvernantei pe Tehnologie)

”Aveti nevoie de o
arhitectura Al aliniata cu
DORA?

Construim sisteme de
inteligenta artificiala care
indeplinesc cerintele
DORA inca din prima zi.
== Audituri, guvernanta,
pregatire pentru iesire -
incorporate, nu fixate”

simple "cochilii tehnologice”, cu
rol de bariera exterioara, dar care
risca sa fie goale pe dinauntru
sau deconectate de
”organismul viu” - procesele de
business -, daca nu sunt
corelate cu:

« politicile si procedurile de
lucru administrative aprobate

+ alte acte incheiate intre parti,
ca si componente ale
"Governance-to-Technology
mapping’

Bancile risca sa plateasca in
continuare preturi de monopol
pentru o "iluzie a
invulnerabilitatii” si, paradoxal,
pot deveni mai fragile in fata
riscurilor sistemice deja
prefigurate ori chiar nou
generate prin increderea
acordata tertilor
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potrivit art.30 alin.(3) din
Regulamentul DORA, in
contract, furnizorul trebuie sa
declare explicit natura critica
a serviciului, alaturi de toate
celelalte cerinte minime legale

Conceptul deriva din managementul
riscului si conformitatii automate
(GRC - Governance, Risk, and
Compliance)

Q ISACA (2019) — COBIT 2019
Framework: Governance and
Management Objectives

== 10 ISO/IEC 38500:2024 — Information

technology — Governance of IT
for the organization

O NIST (2018/2024) — NIST
Cybersecurity Framework (CSF
2.0)



- Proiectii viitoare,

Riscuri si provocari

(Riscuri Cibernetice A

<Al extinde potentialul
amenintérilor, de la manipularea
modelelor la fraude complexe prin
tehnologii deepfake

\, J

J

(Stabilitate Financiara

*Exista preocupari legate de
opacitatea deciziilor luate de Al
si de impactul acestora asupra
increderii consumatorilor

\ J

7 N\
Fragmentare

*Desi BRICS+ oferd o alternativa,
exista riscul unei fragmentari a
sistemului de guvernanta
globala

\

strategice

Izolare,
testare si
back-up

Actualizare
software si
automatizare
corectii

Training
angajati-
roluri si functii

Parole
puternice

| Strategii / politici / proceduri

(clare / imbunatatite)

Izolare,  packup-uri regulate ale datelor si
testare si  configuratiilor critice in medii izolate
back-up:

segmentare adecvata a retelei

teste anuale in conditii reale, verificand
capacitatea de restaurare rapida si
completa a sistemelor

strategii clare

resurse

alternative
pentru restabilirea
sauinlocuirea
rapida a acestor
capacitati critice

alte masuri
pentru
continuitatea
operationala
minima necesara in
timpulunuiinciden

Plan de raspuns la incidente /
Plan de continuitate a afacerii/
Plan de recuperare in caz de dezastru

Ac:tuallzarg Implementarea unui sistem robust de
sortware sl management al patch-urilor
automatizare

corectii:

proces standardizat de evaluare regulata a
sistemelor pentru identificarea software-ului
depasit, testarea patch-urilor in medii
controlate si implementare automata a
actualizarilor critice In afara orelor de
proaram

inventar actualizat active hardware/software/

Aparare pro-
activa

confidentialitate, integritate
si disponibilitate

organlz?yq instrumentele esentiale necesare
afectatd 1si  pentru investigarea si combaterea
pierde, atacului insusi

adesea, '

accesul la:

sistemele SOC (Security Operations
Center)

infrastructura vitala de comunicatii si

Desi tehnologia cloud faciliteaza procesele
de testare si restaurare, multe organizatii aleg
sa se concentreze pe , iar

posibil -
reprezinta o provocare semnificativa care
necesita resurse si efort substantial, in special
pentru organizatiile de mari dimensiuni

firmware si prioritizare patch-uri in functie de
severitatea vulnerabilitatilor si criticitatea

sistemelor
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indisponibile

Stratificarea protectiei in functie de:
Q vectorii de atac

Q dispunere geografica / locatii

Q tip infrastructura (critica)

Q categorii (baze) de date

email, care pot fi compromise sau



e

Proiectii viitoare, strategice

foloseste sisteme digitale

(fara interconectare /
interoperabilitate) —

» obligatii minime de
securitate

activeaza in sectoare critice /
esentiale / importante —

* aplica NIS2
» se conformeaza DORA

produce, distribuie, vinde
produse digitale / software /
hardware —

* intra sub incidenta CRA

foloseste furnizori externi —

» obligatii de evaluare a
"lantului de aprovizionare”

Q rezilienta operationala si
societala

U criza din 2007 si viitorul
sistem monetar (2019—)

U Romania - tinta atacurilor

U FinTech - drepturi de
proprietate intelectuala / inovatii

Q riscurile TIC si de
securitate — impact asupra

functiilor de business

11 septembrie 2026
raportare incidente /

. Costuri de conformitate

. Capacitate tehnica

. SLA, RTO/RPO

. Audit si acces la informatii
. Notificarea incidentelor

. Subcontractare

. Maturitatea proceselor interne
Impact asupra modelului de business

10. Avantaje competitive post-DORA

11. Riscuri principale si emergente

1
p
3
4
L)
6
7
8
9.

disfunctii produse -

* productia, distributia
sau vanzarea de
produse digitale,
inclusiv:

U software

Q produse
secure-by-design

U actualizari de
securitate furnizate pe
toata durata de viata
declarata

Q vulnerabilitati raportate
si remediate rapid

Uproduse trecute printr-
un proces de evaluare a

\__conformitatii

. Supraveghere ESA (pentru furnizorii critici)

12. Oportunitati de afaceri (productie, distributie,
vanzare, audit autorizat, testare anuala/avansata)

» conformitate
* evitare sanctiuni
(cf.CRA)
Q 10 milioane EUR sau
2% din cifra de afaceri
globala (NIS2)

Q hardware
Q dispozitive loT

\_ O echipamente IT BEERPESNTIP LY
- certificare CE -
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U 15 milioane EUR sau

2,5% c_iin cifravde




Proiectii viitoare, strategice

OUG nr.14/2026 privind stabilirea unor mésuri de punere in aplicare a Regulamentului (UE) 2022/2.554 al Parlamentului European si al
Consiliului din 14 decembrie 2022 privind rezilienta operationala digitala a sectorului financiar si de modificare a Regulamentelor (CE)
nr.1.060/2009, (UE) nr.648/2012, (UE) nr.600/2014, (UE) nr.909/2014 si (UE) 2016/1.011

» obligatia de a notifica CE,
ESMA, EBA si EIOPA

pand la 17 ianuarie 2025 [ v @ Sursa: https://lege5.ro/Gratuit/ge4dcobuge2da/ordonanta-de-urgenta-nr-14-2026-privind-stabilirea-unor-masuri-de-punere-in-aplicare-a-regulamentului-
- riscul declansarii ® o © ue-2022-2554-al-parlamentului-european-si-al-consiliului-din-14-decembrie-2022-privind-rezilienta-
procedurii de infringement
(]

Motlvat,le - necesitatea desemnirii
unei autoritati unice
pentru testele TLPT
(BNR)

- lipsa unui cadru national
anterior pentru sanctiuni si
. supraveghere

. *amenzi de pana la 10% din cifra de afaceri anuala sau
*I: Regim - pana la 23.000.000 RON
eraspundere individuala pentru conducere
*posibilitatea retragerii autorizatiei de functionare

sanctionator

Managementul Raportarea Testarea rezilientei : SSHBnarsa
. - « implementarea unui * raportarea « teste periodice « contracte
(’ (_)?I!gat" Impuse cadru robust de incidentelor majore « teste avansate TLPT standardizate
entitatilor guvernanta TIC catre BNR/ASF coordonate de BNR * monitorizarea
4 * monitorizarea « termene si formate « audituri tehnice furnizorilor critici
continuaa stabilite prin norme obligatorii pentru « posibilitatea
infrastructurii digitale secundare entitatile cu risc ridicat interventiei
« politici de securitate si autoritatilor in relatia

continuitate cu furnizorii
operationala

B Entitati vizate
(v. slide urmator)

« institutii de credit
« institutii de plata
ﬁ' Autoritati « institutii emitente de monedé electronica

« coordonarea testelor de penetrare bazate pe
competente amenintari (TLPT) la nivel national

« piata de capital

* asigurari si pensii

» administratori de fonduri

« furnizori de servicii cripto (CASP) si emitenti
de tokenuri

«sanctiunile aplicabile entitatilor financiare
»masurile de remediere

« atributiile autoritatilor de supraveghere

- coordonarea testelor de rezilienta operationala digitala 43/59



Proiectii viitoare, strategice

Autoritati Autoritatile competente pentru: Autoritatea competenta UE, desemnata in Autoritatea competenta din Romania
con;r:te:esnte conformitate cu:

(DORA) (a) institutiile de credit articolul 4 din Directiva 2013/36/UE, fara a aduce atingere BNR - art.4 din OUG nr.99/2006 privind institutiile de credit si adecvarea capitalului,
atributiilor specifice conferite BCE prin Regulamentul (UE) publicata in Monitorul Oficial, Partea I, nr. 1027/27.12.2006
nr. 1024/2013 - ABE, BCE
(b) prestatorii de servicii de plata articolul 22 din Directiva (UE) 2015/2366 - ABE, BCE BNR - art. 9 din Legea nr.209/2019 privind serviciile de plata si pentru modificarea
unor acte normative
(c) institutiile de plata in moneda electronica articolul 37 din Directiva 2009/110/CE - ABE, BCE BNR — art.7 din Legea nr.210/2019 privind activitatea de emitere de moneda
electronica
(d) firmele de investitii articolul 4 din Directiva (UE) 2019/2034 - ABE, ESMA

ASF — art. 4" din OUG nr.113/2013 privind unele masuri bugetare si pentru modificarea si

completarea Ordonantei de urgenta a Guvernului nr. 99/2006 privind institutiile de credit si
adecvarea capitalului, publicata in Monitorul Oficial, Partea |, nr. 830/ 23.12.2013

(e) furnizorii de servicii de criptoactive, emitentii si articolul 93 din Regulamentul (UE) 2023/1114 articolul 93, coroborat cu art.3 alin.(1) pct.35 din Regulamentul MiCa -

ofertantii de criptoactive, emitentii si ofertantii de (Regulamentul MICA) - ABE, ESMA Cf. Ghid comun al ABE i ESMA privind evaluarea adecvarii membrilor organului de
tokenuri raportate la active si emitentii de tokenuri conducere al emitentilor de tokenuri raportate la active i al furnizorilor de servicii de
semnificative raportate la active criptoactive (https://www.esma.europa.eu/sites/default/files/2024-12/ESMA75-453128700-

10_Joint_GL_suitability_members_management_body and_QH_RO.pdf)
- AC aplica / va aplica / nu aplica — termen:4 februarie 2025 -

(f) depozitarii centrali de titluri de valoare gi articolul 11 din Regulamentul (UE) nr. 909/2014 - ESMA, ASF — art.2(1) din Legea nr.126 din 11 iunie 2018 privind pietele de instrumente

operatorii sistemelor de decontare a titlurilor de ABE financiare

valoare BNR - art.2(2) din Legea nr.126 din 11 iunie 2018 privind pietele de instrumente
financiare

(g) contrapartile centrale articolul 22 din Regulamentul (UE) nr. 648/2012 - ESMA

ASF — art. 4! din OUG nr.113/2013 privind unele mdsuri bugetare si pentru modificarea si

completarea Ordonantei de urgenta a Guvernului nr. 99/2006 privind institutiile de credit si
adecvarea capitalului, publicata in Monitorul Oficial, Partea |, nr. 830/ 23.12.2013

(h) locurile de tranzactionare si furnizorii de servicii articolul 67 din Directiva 2014/65/UE - ESMA ASF — art.2(1) din Legea nr.126 din 11 iunie 2018 privind pietele de instrumente financiare
de raportare a datelor BNR - art.2(2) din Legea nr.126 din 11 iunie 2018 privind pietele de instrumente financiare
(i) registrele centrale de tranzactii articolul 55 din Regulamentul (UE) nr. 648/2012 - ESMA

ASF —art. 4" din OUG nr.113/2013 privind unele masuri bugetare si pentru modificarea si

completarea Ordonantei de urgenta a Guvernului nr. 99/2006 privind institutiile de credit si
adecvarea capitalului, publicata in Monitorul Oficial, Partea I, nr. 830/ 23.12.2013
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Autoritati

competente

—art.46 -
(DORA)

pentru:

(j) administratorii de fonduri de investitii
alternative

(k) societatile de administrare

(1) intreprinderile de asigurare si
reasigurare

(m) intermediarii de asigurari,
intermediarii de reasigurari si
intermediarii de asigurari auxiliare

(n) pentru institutiile pentru furnizarea
de pensii ocupationale

(o) pentru agentiile de rating de credit

(p) pentru auditorii statutari si
societétile de audit

(q) pentru administratorii indicilor de
referinta critici

(r) pentru furnizorii de servicii de
finantare participativa

(s) pentru registrele centrale de
securitizari

Proiectii viitoare, strategice

Autoritatile competente

Autoritatea competenta UE,
desemnata in conformitate cu:

articolul 44 din Directiva 2011/61/UE -
ESMA |/ EIOPA

articolul 97 din Directiva 2009/65/CE -
Organismele de plasament colectiv in
valori mobiliare (OPCVM)

articolul 30 din Directiva 2009/138/CE -
Autoritatea Europeana pentru
Asigurari si Pensii Ocupationale)
(EIOPA)

articolul 12 din Directiva (UE) 2016/97 -
EIOPA

articolul 47 din Directiva 2016/2341 -
EIOPA

articolul 21 din Regulamentul (CE)
nr. 1060/2009 - Comitetul autoritatilor
europene de reglementare a pietelor
valorilor mobiliare (CESR)

articolul 3 alineatul (2) si cu articolul 32
din Directiva 2006/43/CE

articolele 40 si 41 din
Regulamentul (UE) 2016/1011 - ESMA

articolul 29 din Regulamentul (UE)
2020/1503 - ESMA

articolul 10 si cu articolul 14 alineatul (1)
din Regulamentul (UE) 2017/2402 -
Autoritatea Europeana pentru Valori
Mobiliare si Piete (ESMA)
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Autoritatea competenta din Romania

ASF — art.2(1) din Legea nr. 126 din 11 iunie 2018 privind pietele de instrumente financiare

ASF (continuator CNVM) — art.1(2) din OUG 32/2012 privind organismele de plasament colectiv in valori mobiliare si
societatile de administrare a investitiilor, precum si pentru modificarea si completarea Legii nr. 297/2004 privind piata
de capital

ASF (continuator CSA)— art.1(1) din Legea nr. 237/2015 privind autorizarea si supravegherea activitatii de asigurare
si reasigurare

ASF — art.1(1) din Legea nr. 236/2018 privind distributia de asigurari

ASF - art.2(1) din Legea nr. 126 din 11 iunie 2018 privind pietele de instrumente financiare

ASF (continuator CNVM)

Camera Auditorilor Financiari din Romania (CAFR) — art.3(2) din OUG nr. 90 din 24 iunie 2008 privind
auditul statutar al situatiilor financiare anuale si al situatiilor financiare anuale consolidate

ASF — art.1(1) din Legea nr. 236/2018 privind distributia de asigurari

ASF — art.2 din Legea nr.244/2022 privind stabilirea unor masuri de punere in aplicare a Regulamentului
(UE) 2020/1.503 al Parlamentului European si al Consiliului din 7 octombrie 2020 privind furnizorii
europeni de servicii de finantare participativa pentru afaceri si de modificare a Regulamentului (UE)
2017/1.129 si a Directivei (UE) 2019/1.937)

BNR — art. XIV' din Legea nr. 145 din 21 mai 2024 privind modificarea si completarea Legii nr.
158/2020 pentru modificarea, completarea si abrogarea unor acte normative, precum si pentru stabilirea
unor masuri de punere in aplicare a Regulamentului (UE) 2017/2.402 al Parlamentului European si al
Consiliului din 12 decembrie 2017 de stabilire a unui cadru general privind securitizarea si de creare a unui
cadru specific pentru o securitizare simpla, transparenta si standardizata si de modificare a Directivelor
2009/65/CE, 2009/138/CE si 2011/61/UE, precum si a Regulamentelor (CE) nr.1.060/2009 si (UE)
nr.648/2012



Proiectii viitoare, strategice

(-BNR | ASF: teste de stres
cibernetic, monitorizare NPL,
avertismente privind
infrastructura IT

*0.N.P.C.S.B.: evaluari
sectoriale si tipologii de risc

(-BCE: testare de rezistenta

cibernetica, coordonare cu

ENISA si CERT-EU

*Regulamentul DORA
(2023-2025): impune
rezilientd operationala

\

Construirea unui scut cibernetic european

Regulamentul (UE) 2025/38 al Parlamentului European si al
Consiliului din 19 decembrie 2024 de stabilire a unor masuri
de consolidare a solidaritatii si a capacitatilor la nivelul
Uniunii pentru detectarea amenintarilor si a incidentelor de
securitate cibernetica, pregétirea legatd de acestea si
raspunsul la acestea si de modificare a Regulamentului (UE)

2021/694 (Regulamentul privind solidaritatea cibernetica)

«Legea 129/2019: prevenirea digitala in sectorul financiar

spalarii banilor si finantarii
terorismului

6‘\’ " Crearea unui mecanism de urgenta cibernetica pentru a spori
o 101- gradul de pregatire si a consolida capacitatile de raspuns la
oV o incidente in UE. Acesta va sprijini:

Q&““ O  actiuni de pregatire, inclusiv testarea entitatilor din sectoare
extrem de critice (asistenta medicala, transporturi, energie,
financiar etc.) pentru potentialele vulnerabilitati, pe baza unor
scenarii $i metodologii comune de risc

O o noua rezerva a UE pentru securitate cibernetica, care
include servicii de raspuns la incidente asigurate de

, contractati in prealabil si,

Teste avansate, pe productie, pentru prin urmare, p.r.egatltl sa mtervmla, la cererea unuAl stat membrq

sau a institutiilor, organelor si agentilor UE, in cazul unui

|nvst|tu’g|| critice; simulari APT; raportare incident de securitate ciberneticd semnificativ sau de mare
catre BNR amploare

Uniunea

Romania .
Europeana

Domeniu Reglementare BNR Obligatii principale

Testare cibernetica Regulamentul 6/2022 (TIBER-RO)

Continuitate, DRP, testare periodica, O  asistenta reciproca in termeni financiari, in cazul in care un
stat membru ar putea oferi sprijin unui alt stat membru

Rezilienta operationala Reg. 4/2018 + cerinte BNR

management furnizori ICT

Monitorizare credite neperformante Reg. 5/2013 + ghiduri EBA Monitorizare,.clgsificare, provizionare,
(NPL) raportare periodica

Modernizare, segmentare, securitate, audit

Infrastructura IT
IT, reducerea dependentelor

Avertismente si supraveghere BNR / ASF

Marile puteri globale
vor cere o "Conventie de la Geneva® privind securitatea cibernetica
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. Proiectii viitoare, strategice

- institutii de credit semnificative -
def.cf. art.6(4) din Regulamentul (UE)
nr.1024/2013 atributii BCE supraveghere
prudentiala a institutiilor de credit + art.4(2) DORA

Testarea - v. institutii de importanta sistemica (O-SlI)-
S . Ordinul BNR nr. 5/2020 privind amortizorul
rezﬂlel'ltel Ad . o aferent institutiilor de credit autorizate in
. everinta Romania si identificate drept alte institutii de
operanona'e i importanta sistemica (O-SlI)

digitale

conformitate

(art.24-27) Entitéti interne
TLPT Sttt externe
- cu excluderea autoritatilor de tQSt:_re Sau - GAanS
autoritate publici competente - controale Entitati interne D ds tagiirs TLET
alte autoritati unica in sectorul eficace ale gestionarii de testare TLPT sau Chulatfexicrine) (contract -zt 7Y )
nationale din financiar, responsabila riscurilor pentru el tosizra TLUT
sectorul de aspectele legate de unui potential P, - ot outout
financiar TLPT la nivel national impact asupra datelor si (contract - =111 77 —L—M—P—
riscurile la fiecare 3 teste
si de perturbare a
functiilor sau a
- rapoarte operatiunilor critice sau
- planuri de remediere / importante la nivelul entitatii
- rezumatal financiare insesi, al y
constatarilor relevante contrapartilor acesteia sau al TESTE DE PENETRARE
- documentatia care sectorului financiar .
demonstreaza ca TLPT g tes}_e ma“”a;'e v
a fost efectuata in eIl ekl
conformitate cu % sl zré"?,;‘jg}gg o ANALIZE APROFUNDATE
cerintele T_estarea ava_nsata a mstrumentel_or, pozitia de s - identificare lacune deja
. sistemelor si _procesglor TIC cu ajutorul (ex.ChatGPT) cunoscute prin utilizarea
/ art.24:: )z-f:(")'fl (6) TLPT, cel putin o data la 3 ani 5@ allEe ¢E e g\ustt(;lrjnrgte;telor de scanare
art - hackeri ”white-hat”, .
art 26(1 )_(4) - include furnizorii terti de servicii TIC, simuland atacuri * presupune atacuri TESTE PFRSONAUZATE
’ daca sunt in sfera de aplicare a TLPT cibernetice din ma"t‘“a|e pg;_solnahzate - se realizeaza de catre
[ ) - realizata grupat - de catre furnizorul tert perspectiva unui hacker Fs)lesrt]errlrj1uSIFL)J(leglrllt(:;lu corelate gxrgfergt;: g:t(;lljgrt?:giz Zlu
art.25(3) $i ‘ de servicii TIC care are acord contractual iEEL cu liste de vulnerabilitati cunostintele necesare s
‘ cu o entitate externa de testare, dup (ex. TOP 10 OWASP, efectueze 3 tipuri de testare

art.24(5)

Testarea instrumentelor si
sistemelor TIC

- intreprinderi mici, mijlocii si
mari — teste adecvate, cel putin
o data pe an

- microintreprinderi - teste

complexitatea si tipurile serviciilor

implicate

art.28-30

art.3

TOP 20 SANS etc.)

inainte de

de penetrare a securitatii:
+ Black Box
+ Grey Box
»  White Box

* metoda de testare <
complexitatea infrastructurii

bazate pe riscuri (tip, criticitate
active informationale si servicii,
etc.) cu o planificare strategica a

utilizarea reutilizarea aplicatii si
componente de infrastructura noi
existente -/ servicii TIC care sprijina
functii critice importante

Regulamentul BNR nr.6/2022 privind
cadrul de desfasurare a testelor de
rezilienta cibernetica TIBER-RO)

Depozitarii centrali de
titluri de valoare /

testarii TIC (proceduri, politici,
metodologii)

Contrapartile centrale
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Ethical’hacking
(Macking etic)

\

= procesul de a testa sistemele
informatice pentru a identifica
eventuale vulnerabilitati si de a le
repara

Application
Security Engineer

(”"White Hat hacker”)

* implica utilizarea tehnicilor
si instrumentelor hackerilor,
dar cu intentia de a imbunatati
securitatea, nu de a
compromite sistemul

» efectuat de specialisti in
securitate cibernetica care au
abilitatile si cunostintele
necesare pentru

Penetration Tester

intr-un mod controlat si legal
* ajuta la imbunatatirea
sistemelor si proceselor de
securitate cibernetica, precum
si la cresterea gradului de
constientizare in privinta
sia

in rdndul angajatilor
si al clientilor

Certificari de luat in considerare:

* Certified Information Systems Security Professional (CISSP)
* Certified Information Security Manager (CISM)

« Auditor certificat de sisteme informatice (CISA)

« Certificare globala de asigurare a informatiilor (GIAC)

» Hacker etic certificat (CEH)

Proiectii viitoare, strategice

Exploit Developer/
Researcher

Simulated

Phishing Operator

Cloud Security
Specialist

Threat Intelligence
Specialist

Vulnerability

Takedowns Expert Assessor

OSINT Investigator
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Blue Team - Roluri de
tip "defensive” in
securitate cibernetica

Red Team - Roluri de
tip "offensive” in
securitate cibernetica



Proiectii viitoare, strategice

SANS SECURITY VULNERABILITIES

SCENARII DE AMENINTARE CIBERNETICA

METODOLOGIA verificarea componentei de business cu ajutorul testelor de penetrare a securittii —— :
DE TESTARE . . ! ! ; o . L 0 Scop - identificare in mod proactiv
analizarea nlvelylm de secu_J.rltate, simuland atacurile reale asupra aplicatiilor/ T D S Ta S A s (o G G e
- TIBER-EU - bazelor de date, infrastructurii sau retelelor dispersate/ departamente / persoane, alte resurse operationale) -
art.26(11)

T Acumularea informatiilor

+ Atacatorul — fie el un hacker de tipul black- sau white-hat — incearca sa obtina
informatii critice la momentul oportun activitatii sale. Se colecteaza informatii care ar
putea constitui tinta atacurilor.

2."Récunoasterea

* Obtinerea de informatii sensibile despre caracteristicile retelei externe (protectia
fizical protectia logical protectia personalulul) pot cauza rezultate ddunatoare
afacerii. Se verifica componentele implicate, de la servere la website-uri, APl-uri,
routere, imprimante, statiile angajatilor si VPN-uri.

3. Descoperire si'Scanare

+ Prin activitatile de examinare a vulnerabilitatilor, se detecteaza si exploateaza orice
problema sau punct slab din sistem. Blue Team verifica daca exista porturi
deschise sau host-uri neautorizate care pot ataca reteaua si business-ul

4T Evaltuarea valnerabilitatilor

* Serviciile de evaluare ale vulnerabilitatilor ne permit sa cuantificam, sa clasificam si
sa analizam lacunele de securitatea din infrastructura entitatii. Se verifica atat seturi
mari de riscuri deja cunoscute cat si punctele slabe.

5TEXploatarea riscului

+ Se pot compromite site-ul web, portalurile, VPN-urile sau serviciile de email, obtinand
astfel acces neautorizat in sistemul intern al retelei. Se exploateaza oate acestea
inainte ca atacatorii reali sa castige controlul.

6. Analiza Si"Raportare

* Analizarea datelor, revizuirea constatarilor, crearea unei evaluari amanuntite si
raportarea oricarei vulnerabilitati

* Reevaluarea infrastructurii actuale, a riscurilor la care afacerea este predispusa
si estimarea costurilor de remediere aferente
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- din perspectiva sabotajului, patrunderii in retea,
intreruperii activitatii — cauze naturale/provocate, sustragerii de date - IT

Obiective

*posibilitatea de a deveni o victima
»eficienta controalelor de securitate
*acuratetea operatiunilor de securitate

Provocari

sroluri/ sarcini ( /1T) — Plan de continuitate si
restaurare

soperarea in mai multe state membre

Ignorarea riscurilor Lipsa vizibilitatii

+ analiza detaliata riscuri, bazata pe + inventar al functionalitatilor si resurselor
procese angrenate, din perspectiva atributiilor legale
si specifice
+ evidentierea activitatilor critice/
predispuse riscurilor si a tipurilor de actiuni
prin care se pot remedia incidentele

* inventarierea/prioritizarea riscului,
la nivel local si general

PROVOCARILE UNUI
BUSINESS

roz-lllonp ollzaorar:l‘::l:‘:ll -

Responsabilitatea Comunicarea deficitara

« indicarea oricarui semnal echivoc « Tntarirea canalelor lente de comunicare
sesizat in procesul/activitatea derulata cu IT, echipa de securitate si )
« atitudine de precautie in raport departamentul de management informatii

cu potentialele amenintari si vulnerabilit
ati
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METODOLOGIA
egu amentu nr. N mal privina cadru € desrtasurare a testelor de rezilienta cibernetica =
D%;E?.:EE Regulamentul BNR nr. 6 din 3 mai 2022 privind cadrul de desf3 testelor de rezilient cibernetics TIBER-RO
LW"""C conexa « https://www.bnro.ro/apage.aspx?pid=404&actld=333255

Orientari TIBER-EU privind achizitiile de servicii (https://www.ecb.europa.eu/pub/pdf/ecb.tiber_eu_services_procurement_guidelines.ro.pdf)

» modul in care institutiile financiare selecteaza si achizitioneaza serviciile companiilor de securitate cibernetica - orientérile se aplica si testelor de limba roméana

Cadrul TIBER-UE (http://www.ecb.europa.eu/pub/pdf/other/ecb.tiber_eu_framework.en.pdf)

« sabloane si linii directoare pentru toate fazele diferite ale unui test

Ghidul echipei albe TIBER-EU (https://www.ecb.europa.eu/pub/pdf/other/ecb.tibereu.en.pdf)

« ofera detalii despre rolurile si responsabilitatile unei echipe albe pentru un test TIBER, care gestioneaza testul din interiorul entitatii testate

Sablon de specificatie de acoperire TIBER-EU (https://www.ecb.europa.eu/paym/cyber-resilience/tiber-eu/shared/pdf/Final_TIBER-
EU_Scoping_specification_template_July 2020.pdf)

« poate fi utilizat in timpul oricarui test TIBER-UE de catre entitatea testata pentru a prezenta domeniul de aplicare detaliat al testului respectiv

Raportul TIBER-EU Ghid pentru informatii' despre amenintari tinta (TTI) Raportul (https://www.ecb.europa.eu/paym/cyber-resilience/tiber-eu/shared/pdf/Final_TIBER-
EU_Guidance_for_Target_Threat_Intelligence_July 2020.pdf)

« cuprinde informatii despre amenintari intr-o abordare standardizata pentru a dezvolta Raportul TTI pentru entitatea testata

Ghidul TIBER-EU pentru planul de testare al echipei rosii (https://www.ecb.europa.eu/paym/cyber-resilience/tiber-eu/shared/pdf/Final_TIBER-
EU_Guidance_for_the Red_Team_Test Plan_July 2020.pdf)

« oferd o abordare si o structura standardizate pentru elaborarea planului de testare al echipei rosii, concentrandu-se asupra modului in care este organizata testarea, planificat managementul testului si sunt dezvoltate
scenariile de atac, care se bazeaza pe scenariile de amenintare din Raportul TTI

Ghidul TIBER-EU pentru raportul de testare a echipei rosii (https://www.ecb.europa.eu/paym/cyber-resilience/tiber-eu/shared/pdf/final_tiber-eu_guidance-for-the-red-team-test-
report.pdf)

« oferd o abordare si o structura standardizate pentru realizarea raportului de testare al echipei rosii, concentrandu-se pe stabilirea rezumatului testului cu dovezi insotitoare, detalierea constatarilor si analiza cauzei
principale, determinarea punctelor cheie de discutie pentru reluarea testelor cu toate partile interesate relevante si finalizarea planului de remediere

Ghidul TIBER-EU pentru raportul de rezumat al testului (https://www.ecb.europa.eu/paym/cyber-resilience/tiber-eu/shared/pdf/final_tiber-eu_guidance-for-the-tiber-eu-test-

summary-report.pdf)

« ofera entitatilor care efectueaza un test TIBER-UE o abordare si o structura standardizate pentru elaborarea raportului de rezumat al testului
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Cerinte
t,:':::f’-'rf;T Gestionarea riscurilor TIC generate de parti terte (cap.V - art.28-43)
(art.27)
Entitati interne
5: tti::&:en'l?lrll;:‘ de testare TLPT
-art.27(1) si (3) -

- detin capacitati tehnice,
organizatorice si expertiza
specifica de tipul Red Team

- certificate de un organism de
acreditare dintr-un stat membru sau
adera la coduri de conduita sau
cadre etice formale

- ofera o asigurare independenta
sau un raport de audit privind
efectuarea testelor TLPT, inclusiv
protectia corespunzatoare a
informatiilor confidentiale ale
entitatii financiare si masurile
reparatorii pentru riscurile legate
de activitatile entitatii financiare
- au asigurari de raspundere civila
profesionala relevante, inclusiv
impotriva riscurilor de abatere si
neglijenta

o
o ° ¢
@ °
o o
se aplica pe o baza individuala $|,'

dupa caz, pe o baza
o subconsolidata si consolidata

+tine cont de profilul general de
risc al entitatii financiare,
amploarea si complexitatea
serviciilor comerciale / informatice
si informatizate

+stabileste modul de examinare
periodica a riscurilor identificate
in privinta acordurilor
contractuale privind utilizarea
serviciilor TIC care sprijina
functii critice sau importante

Registru de informa

tii

>
Strategia
privind
riscurile TIC >
generate de
parti terte
>

include o politica privind utilizarea
serviciilor TIC care sprijina functii
critice sau importante oferite de
furnizori terti de servicii TIC

(v. Ghid ABE privind administrarea

riscurilor TIC si de securitate (2019)
https://www.eba.europa.eu/sites/default/files
/document_library/Publications/Guidelines/2
020/GLs%200n%20ICT%20and%20security
%20risk%20management/Updated%20Tran
slations/880825/Final%20draft%20Guidelin
€5%200n%201CT%20and% 20security%20ri >

sk%Z20management_COR_RO.pdf)

- detin capacitati tehnice,
organizatorice si expertiza
specifica de tipul Red Team

- certificate de un organism de
acreditare dintr-un stat membru sau
adera la coduri de conduita sau
cadre etice formale

- ofera o asigurare independenta
sau un raport de audit privind
efectuarea testelor TLPT, inclusiv
protectia corespunzatoare a
informatiilor confidentiale ale
entitatii financiare si masurile
reparatorii pentru riscurile legate
de activitatile entitatii financiare
- au asigurari de raspundere ¢
profesionala relevante, inclusiv
impotriva riscurilor de abatere si

neglijenta

<
Fr

autorizarea entitatii de catre
autoritatea competenta sau
autoritatea unica desemnata
evitarea conflictelor de interese
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Etapa 3 — Conformitate
contractuala (6—12 luni)

1. Inventarierea serviciilor si a
clientilor financiari

* Identificare servicii oferite
institutiilor financiare, cf cod CAEN
« clasificare servicii: critice
lesentiale / importante /
non-critice

2. Identificarea functiilor critice

« stabilire servicii IT ce pot afecta
operatiunile clientului (ex.: hosting,
mentenantd, dezvoltare aplicatii,
suport tehnic etc.)

3. Evaluarea riscurilor
* elaborare:

O matrice simpla de riscuri (impact
x probabilitate)

U matrice RACI
U matrice riscuri integrate (v. fig.)

* includere riscuri IT, cyber,
operationale, subcontractare etc.

4. Stabilirea responsabilitatilor
interne

» desemnare responsabil
DORA/NIS2 (nu trebuie sa fie
full-time),

« definire roluri pentru securitate,
continuitate, gestionarea
incidentelor

52/59

1. Politici

oraciics gj

si proceduri obligatorii,

orzgrnziice

« Politica de gestionare a
incidentelor

« Politica de continuitate
operationala

« Politica de (sub)contractare

« Politica de acces si control
identitati

2. Controale tehnice minime

« autentificare multifactor (MFA)

* backup zilnic + testare trimestriala
 patch management lunar

* jurnalizare si monitorizare

« control acces pe principiul
,heed-to-know” / ,,need-to-share”
[ ”regula celor doi”

3. Continuitate operationala

« definire RTO si RPO pentru fiecare
serviciu

« elaborare si testare (semestrial/
anual) plan simplu de recuperare

(ex.: simulare de intrerupere) si in
caz de dezastre

4. Gestionarea incidentelor

» definire incident major / non-
major

« stabilire timpi de notificare pentru
clienti

* elaborare formular standard de
raportare si flux solutionare

1. Revizuirea contractelor cu clientii
* Includere clauze obligatorii DORA:
SLA clare si masurabile

RTO/RPO definite

drept de audit

obligatia de notificare rapida
transparenta privind
(sub)contractorii

2. Revizuirea contractelor cu
subcontractorii

* aplicare standarde "in lant”

* notificare imediata in caz de incident
« asigurare auditabilitate minima

ooooo

Probabilitate

Amenintare x

1. Evidente obligatorii i reevaluare
proceduri

* analiza, (re)evaluare si pastrare:
loguri de securitate,

rapoarte de backup,

rapoarte de patching,

rapoarte de incidente,

rezultate ale testelor de continuitate
2. Audit anual

* nu trebuie sa fie complex

* realizat intern sau de consultant
extern autorizat

coooo

Impactul

[ | Risc
[ ]

asupra

afacerii I

EVALUAREA

RISCULUI
INTEGRAT

(conformarea la cerintele DORA )

« implementarea controalelor minime
obligatorii, audituri si supraveghere

* recunoasterea ca furnizori eligibili
pentru banci, asiguratori si alte
entitati financiare

* reducerea riscurilor contractuale si
operationale

* cresterea increderii si a
competitivitatii pe piata europeana

Obiective

plan

Valoarea bunurilor
Expunerea bunurilor

Vectori de atac
Attack Centric

Arbori de atac
Scenarii

Plan de Conformitate DORA pentru Furnizorii IT/Cloud care deservesc institutii financiare (2025-2026)

Etapa 5 — Maturizare si pregatire
pentru supraveghere (12—-24 luni)

1. Certificari detinute / recomandate

* ISO 27001 (securitate)

* 1ISO 22301 (continuitate)

* SOC 2 (pentru furnizori SaaS)

2. Pregatirea pentru TLPT / anuala
Furnizorul care ofera servicii critice /
esentiale, trebuie implicat in testarea threat-led
a clientului

3. Integrarea in ecosistemul national

« colaborare cu DNSC / ACS

« participare la exercitii sectoriale

« schimb de informatii cu clientii financiari
« eligibilitate pentru contracte cu banci si
asiguratori

« reducere risc de reziliere contractuala

« crestere incredera clienti

« diferentiere pe piata

* pregatire pentru audituri si supraveghere

europeana

DORA nu este o povara, ci o oportunitate

v'X maturitate

v'X competitivitate

v'X siguranta / securitate

v'X atractivitate pentru clientii financiari (pj / pf)




@ Dimensiunea
(<) tehnologica

Evolutia masurilor de securitate
schimba fundamental modulin care
functioneaza | tu

* Cresterea utilizarii Al defensive
(UEBA, ML-based detection)

* Automatizarea raspunsului la
incidente (SOAR)
* Criptare avansata si tehnologii
post-quantum
* Segmentare zero-trust si
micro-izolare
* Monitorizare continua 24/7 prin
SOC-uri moderne

Impact global:

— Atacatorii sunt fortati sa adopte
tactici mai sofisticate (Al ofensiva,
deepfake, supply-chain attacks)

— Statele investesc masivin
infrastructuri cyber defensive

AN P4 —
@ Dimensiunea
geopolitica

Dimensiunea
economica

Masurile de securitate influenteaza
direct competitivit ' /

* Costuri crescute pentru
conformitate (NIS2, DORA, GDP

* Investitii in SOC-uri, EDR, IAM, Tl
» Cresterea pietei globale de
cybersecurity (peste 300 mld. USD)
* Asigurarile cibernetice devin
obligatorii in multe industrii
Impact global:

— Companiile cu securitate ridicata
devin parteneri preferati in lanturile
de aprovizionare

— Organizatiile vulnerabile sunt
excluse sau penalizate

Securitatea cibernetica a devenit un

iy

m Dimensiunea

= sociala

Securitatea cibernetica
influenteaza

» Cresterea atacurilor asupra
infrastructurilor critice afecteaza
populatia

* Deepfake-urile si dezinformar
submineaza increderea in
democratie

* Educatia digitala devine o
necesitate nationala

* Protectia datelor personale
devine o preocupare majora

Impact global:

— Societatile cu alfabetizare
digitala ridicata sunt mai reziliente

— increderea publica devine un
indicator de securitate

« Statele dezvolta strategii cyber nationale si aliante (UE, NATO, QUAD)
* CERT-urile si CSIRT-urile nationale coopereaza transfrontalier.

* Atacurile cibernetice sunt folosite ca instrumente de presiune geopolitica

* Reglementari precum NIS2 si DORA ridica standardele la nivel continental

Impact global:

— Apar blocuri cyber regionale (UE, SUA, Asia-Pacific)

— Creste tensiunea intre state in zona de spionaj si sabotaj digital
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Dimensiunea
organizationala

Masurile de securitate
transforma

* Zero Trust devine standard
global

* Trainingul anti-phishing si
simularile devin obligatorii

* Guvernanta IT se muta la nivel
de board

* Furnizorii sunt evaluati strict
(TPRM, due diligence)

Impact global:

— Organizatiile trec de la reactie
la preventie

— Cultura de securitate devine
un avantaj competitiv

\ Dimensiunea

,\ psihologica

Dimensiunea
legala side
reglementare

Reglementarile globale ridica
b siobliga la 1
* NIS2, DORA, GDPRin UE

* CISA, NIST, Executive Orders in
SUA

* SO 27001, 27701, 22301 la
nivel global

* Reglementari sectoriale
(financiar, energie, sanatate)

Impact global:

— Standardizare internationala a
securitatii

— Cresterea responsabilitatii
legale a conducerii

Atacurile vizeaza oamenii, iar masurile de securitate trebuie sa tina cont

de comportamentul uman

* Ingineria sociala raméane vectorul principal de atac

* Atacurile devin hiper-personalizate (Al-driven phishing)

* Masurile de securitate trebuie sa fie intuitive, nu intruzive

* Creste importanta awareness-ului si a comportamentului digital

responsabil
Impact global:

— Factorul uman ramane cea mai mare vulnerabilitate

= Organizatiile investesc in programe de schimbare comportamentala
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Plan de actiune implementare masuri pe termen scurt (1 an) si mediu (2027-2030)

@ 2027 — Stabilizare,
maturizare si auditare
post-implementare

O 2028 —
Optimizare, integrare
si automatizare

© 2029 — Rezilienta
avansata si
interoperabilitate
europeana

© 2030 — Rezilienta
operationala si
conformitate continua
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Obiective

generale

Consolidarea
implementarilor facute Tn
2024-2026

TInchiderea decalajelor
identificate Tn auditul 2026
Stabilirea unui ciclu anual
de conformitate integrata

Automatizarea proceselor
de conformitate
Integrarea cerintelor in
arhitectura enterprise
Reducerea costurilor
operationale prin
standardizare

Atingerea unui nivel
ridicat de rezilienta
digitala

Interoperabilitate cu
standardele UE
emergente

Pregatirea pentru noi
reglementari (Al Act, Data
Act etc.)

Conformitate integrata,
automatizata si
sustenabila

Rezilienta digitala la nivel
european

Transformarea
conformitatii intr-un
avantaj competitiv

U Audit complet al
controalelor tehnice si
organizationale

U Testarea planurilor
BCP/DRP la nivel de
infrastructura critica

4 Implementarea unui
program matur de
management al
furnizorilor

O Automatizarea
monitorizarii (SIEM,
SOAR)

4 Implementarea unui
program matur de threat
intelligence

U Simulari de atacuri la
nivel de organizatie (red
team)

U Integrarea completa a
cerintelor Tn arhitectura de
securitate

Q Teste de rezilienta la nivel
de ecosistem (furnizori +
clienti)

U Program avansat de
securitate a lantului de
aprovizionare

U Certificare europeana de
securitate (unde este
aplicabil)

U Program de rezilienta
multi-anual

U Integrarea completa cu Al
Act pentru securitate
autonoma

U Prima runda completa de
TLPT (Threat-Led
Penetration Testing)
pentru entitati
semnificative

U Standardizarea raportarii
incidentelor majore

U Revizuirea contractelor
ICT conform cerintelor
DORA

U Automatizarea raportarii
incidentelor

O Integrarea completa a
managementului
furnizorilor ICT ntr-un
sistem centralizat

U Testare TLPT avansata
(scenarii cross-sectoriale)

U Maturizarea proceselor
TLPT (anual sau bienal)

O Implementarea unui
centru de rezilienta
digitala (Digital Resilience
Hub)

U Integrarea cu cerintele
Data Act si Al Act

U Rezilienta digitala complet
automatizata

U Ecosistem ICT
supravegheat si auditat
continuu

U Maturitate maxima in
managementul riscurilor
ICT

Actiuni

O Finalizarea SBOM pentru
toate produsele software

U Implementarea procesului
de vulnerability disclosure

Q Stabilirea ciclului de
patching securizat

O Automatizarea generarii
SBOM

O Introducerea DevSecOps
complet in pipeline-urile
Cl/CD

O Audit CRA pentru toate
produsele software

O Certificarea produselor
software conform
schemelor europene

O Introducerea unui ciclu
complet de secure
lifecycle management

O Monitorizare continua a
vulnerabilitatilor

U Produse software complet
conforme, cu suport pe
ciclul de viata

Audit CRA anual
Automatizarea
patching-ului si a
notificarilor

(my ]

U Reevaluarea DPIA pentru
procese critice

O Testarea anuala a
planului de raspuns la
brese

O Revizuirea politicilor de
retentie

O Automatizarea cererilor
persoanelor vizate
(DSAR)

O Implementarea unui
sistem de clasificare
automata a datelor

O Monitorizare continua a
accesului la date sensibile

O Automatizarea completa a
conformitatii
(privacy-by-design).

O Implementarea unui
sistem de detectare a
abuzurilor de acces

O Audit GDPR anual cu terti
independenti

O Privacy-by-default in toate
sistemele

O Zero manual intervention
in procesele de
conformitate

O Monitorizare continua a
riscurilor de
confidentialitate

FIDA (proiect)

Implementarea API-urilor
standardizate pentru
acces la date

Guvernanta pentru
partajarea datelor cu terti
Politici de consimtamant
si transparenta

Extinderea ecosistemului
de parteneri
Automatizarea
managementului
consimtamantului
Implementarea unui
registru de acces la date

Extinderea accesului la
date catre noi servicii
financiare
Interoperabilitate cu
platforme europene de
date

Optimizarea
mecanismelor de
monetizare a datelor

Ecosistem de date
complet interoperabil
Servicii financiare bazate
pe date in timp real
Guvernanta matura a
datelor partajate



Proiectii viitoare, strategice

Audit complet; testare BCP/DRP;
maturizare controale

TLPT (daca e semnificativa);
standardizare raportare incidente

Banca
Art. 5-15 (risc ICT), Art. 17-20
Art. 21-23 (masuri), Art. 26 (incidente§”i\it 24) 27 (TLPT)
_ rtare), Art. 29 (BCP/DRP R ’
@ 2027 (raportare) ( ) Art. 28-30 (furnizori ICT)
Stabilizare, e lC
maturizare si Audit securitate; controale minime Frameworl;;llsjzllél T testare
audlt?re Asigurator
post-implement Art. 21-23, Art. 26 Art. 5-15, Art. 17-20
are
Evaluare risc; controale tehnice; . : .
. Doar daca e furnizor critic
. raportare incidente
Furnizor ICT
Art. 21-23, Art. 26, Art. 29 Art. 28-30 (daca e furnizor critic)
Automatizare SIEM/SOAR; threat Automatizare raportare;
. intel management furnizori ICT
Banca Art. 11-15 ( itori ), Art
. 11-15 (monitorizare), Art.
Art. 21(2) — aut ti itat
rt. 21(2) — automatizare securitate 24-27 (TLPT avansat)
© 2028 — T v B e e Automatizare testare; integrare
Optimizare, . 99ing ’ furnizori
automatizare Art. 21-23 Art. 11-15

. . Automatizare raportare (daca e
Automatizare monitorizare; red team i)

Furnizor ICT

Art. 21(2), Art. 29 Art. 28-30
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SBOM daca produce software

SBOM + vulnerability disclosure

Plan de actiune implementare masuri pe termen scurt (1 an) si mediu (2027-2030)

Reevaluare DPIA,; testare
raspuns la brese

Art. 30-35 (DPIA), Art. 33—

Art. 13-20 (SBOM,

sl 34 (brese), Art. 25 (privacy

by design)

SBOM daca ofera aplicatii DPIA pentru date sensibile

Art. 13-20 Art. 30-35, Art. 33-34

DPA + masuri tehnice

Art. 13-20 Art. 28-32

Automatizare DSAR;

DevSecO let
eVoeciops comple clasificare date

Art. 12-22 (drepturi
persoane), Art. 25

Art. 15-20 (DevSecOps,
patching)

DevSecOps pentru aplicatii Clasificare automata date

Art. 15-20 Art. 12-22

Generare automata SBOM Monitorizare acces date

Art. 15-20 Art. 28-32

FIDA (proiect) N

Implementare API-uri;
guvernanta date

Art. 6-12 (acces date), Art.
15-18 (consimtamant)

Implementare acces date
pentru parteneri

Art. 6-12

Nu se aplica

Nu se aplica
Automatizare consimtamant

Art. 10-18

Extindere ecosistem date
Art. 10-18
Nu se aplica

Nu se aplica



Proiectii viitoare, strategice

(]
\"};A'@:
Plan de actiune implementare masuri pe termen scurt (1 an) si mediu (2027-2030) oo™

s | oomm | o | com | 7o e

Test ist furnizori  TLPT t; Digital Certifi d .
este ecos§ em (furnizori a.vlansa igita ertificare produse Detectare abuz acces T e
+ clienti) Resilience Hub software
Banca Art. 29 (testare Art. 24-27 (TLPT
ecosistem), Art. 32 periodic), Art. 31-33 Art. 20 (certificare) Art. 24-32 Art. 18-25
(cooperare) (rezilienta)
© 2029 —
Rezilienta avansata Rezilientd cross-sectoriald TLPT proportional Certificare aplicatii Audit GDPR extern Interoperabilitate date
si interoperabilitate Asigurator
UL 2T Art. 29, Art. 32 Art. 24-27 Art. 20 Art. 24-32 Art. 18-25
Rezilienta lant . s . : .
) ’ TLPT daca e critic Secure lifecycle complet Audit anual Nu se aplica
. aprovizionare
Furnizor ICT e
. 29, Art. n -
Art. 30 (lant Art. 28-30 Art. 20 Art. 28-32 Nu se aplics
aprovizionare)
Certifi a  Rezilienta digitala let
erticare e'uropeana ezfiena agl ? @ cv:omp © Patching autonom Privacy-by-default Monetizare date
B . securitate automatizata
anca
Art. 32-34 (certifi , Art. 31-33 ilienta , : Art. 25-30 ist
(certificare (rev2| ena Art. 20 (audit anual)  Art. 25 (privacy by default) (ecosistem
. 2030 — cooperare UE) completa) matur)
e s P Iti- | Aut ti letd
Rezilienta rogram.r.nu |vanua Hiomezate compiets Audit CRA anual Zero manual intervention ~ Ecosistem date matur
L Art. 32-34 Art. 31-33 Art. 20 Art. 25 Art. 25-30
continua
Int Al t S h tinua Audit CRA + rt
niegrare . pentrd upravegv ere ?fm inua ud ) Sf”"f 2 Monitorizare continua Nu se aplica
. securitate (daca e critic) ciclul de viata
Furnizor ICT L
56 /59 Art. 32-34 Art. 28-30 Art. 20 Art. 28-32 Nu se aplica



Proiectii viitoare, strategice

CERINTE DIN NIS2 S| DORA PRIVIND
CULTURA DE SECURITATE

ELEMENTELE UNEI CULTURI DE
SECURITATE MATURE

Buturuga mica

rastoarna carul mare.

CUM SE CONSTRUIESTE
CULTURA DE SECURITATE

NIS2 - Art. 21
Institutiile trebuie sa implementeze:
+ programe de constientizare
* instruire periodica
* responsabilizarea conducerii
* politici clare de Securitate

Cultura de securitate reprezinta:

* modul in care angajatii percep
riscurile cibernetice

« comportamentele zilnice legate de

securitate
* nivelul de constientizare si DORA - Art. 13 si Art. 5
responsabilitate Institutiile financiare trebuie sa asigure:

+ training obligatoriu pentru toti angajatii

* instruire specializata pentru personalul
tehnic

* cultura de risc TIC la nivel de board

* responsabilitdti clare pentru securitate

* capacitatea organizatiei de a preveni
si de a detecta incidente
* 0 combinatie intre educatie,

procese, leadership si
comportament

Cultura de securitate in TLPT (TIBER-RO)

TLPT testeaza direct cultura de securitate:
» cat de repede detecteaza SOC un atac
» cat de bine raspunde CSIRT
+ cat de eficient comunica SPOC
+ cat de pregatiti sunt angajatii pentru phishing
+ céat de bine functioneaza procesele interne

O Un TLPT slab = cultura slaba

Q0 Un TLPT puternic = cultura matura

Q Boardul si managementul trebuie:
+ sa sustina public securitatea
+ sa aloce resurse
+ sa participe la exercitii
+ sa inteleaga riscurile TIC
QO Constientizare continua
Nu doar training anual, ci:
» campanii lunare
+ simulari de phishing
+ afise, newslettere, micro-learning
» comunicari proactive ale SOC/CSIRT
O Comportamente sigure
Angajatii trebuie:
* sa raporteze rapid incidente
* sanuignore alertele
» sa respecte politicile
» sa protejeze datele si parolele
Q Integrarea securitétii in procese
Securitatea trebuie sa fie in:
» onboarding
» procesele de achizitie
» dezvoltarea software
* managementul schimbarilor
O Colaborare intre echipe

SOC, CSIRT, IT, HR, Legal, Conformitate
trebuie sa lucreze impreuna

Educatie si training
+ training anual obligatoriu
* module specializate pentru roluri critice
+ simulari de phishing cu feedback
personalizat
Comunicare constanta
+ alerte interne
* buletine de securitate
* lectii invatate din incidente
Exemplul conducerii
* participare la exercitii
+ asumarea responsabilitatilor
* comunicare transparenta
Gamificare
 competitii interne
» premii pentru comportamente sigure
* leaderboard pentru simulari de phishing
Integrarea in evaluarile de performanta
» KPI pentru securitate
* penalizari pentru nerespectarea politicilor

A

INDICATORI DE MATURITATE
PENTRU CULTURA DE SECURITATE

Nivel Caracteristici

57759

Training minim, incidente
frecvente, lipsa responsabilitate
Training anual, comunicare
ocazionala

Simulari regulate, implicare
management

Securitatea in toate procesele
Tmbunatatire continud, culturd
organizationala solida

Nivel 1 — Reactionar
Nivel 2 — Constientizare

Nivel 3 — Proactiv
Nivel 4 — Integrat

Nivel 5 — Optimizat




Proiectii viitoare,

strategice

O 4. Politici stricte de gestionare
a datelor publice

GenAl isi extrage puterea din datele
disponibile online

Recomandari:
Limitarea informatiilor publice despre
angajati (roluri, organigrame,
contacte).
Politici clare privind utilizarea retelelor
sociale.
Monitorizarea scurgerilor de date din
surse externe (dark web, forumuri).
Motiv:
Mai putine date publice = mai putina
munitie pentru atacatori
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. 1. Recalibrarea culturii de securitate:
oamenii devin prima linie de aparare

Ce trebuie facut:
* implementarea unui program continuu de
educatie despre atacuri GenAl (deepfake-uri,
phishing conversational, spear-phishing
hiper-personalizat)
 simulari regulate de phishing, adaptate la nivelul
actual al amenintarilor
* introducerea conceptului de ,,zero trust
comportamental”: nu ai incredere in nicio
comunicare doar pentru ca ,pare autentica”

De ce conteaza:
GenAl reduce diferenta dintre mesajele reale si
cele false. Singura bariera reala ramane vigilenta
umana antrenata.

. 5. Crearea unui ,,Al Threat Response
Playbook”

Organizatiile trebuie sa aiba un plan dedicat atacurilor
asistate de GenAl.

Continut recomandat:

* proceduri pentru deepfake-uri vocale/video

* raspuns la phishing conversational

* escaladare rapida pentru incidente suspecte

» ghiduri pentru verificarea identitatii in situatii critice

(O 6. Automatizarea apérarii — raspuns rapid
la atacuri rapide

GenAl accelereaza atacurile. Organizatiile trebuie sa
accelereze apararea.
Masuri:
« sisteme automate de blocare a mesajelor suspecte
« filtre dinamice care se adapteaza in timp real
* Al defensiva care rescrie si analizeaza mesajele pentru
a detecta manipulari subtile

O 2. Consolidarea autentificarii
si verificarii identitatiics

Masuri strategice:
« autentificare multi-factor obligatorie
(MFA)
« verificari secundare pentru tranzactii,
schimbari de conturi sau cereri urgente
» politici stricte de verificare vocala si
video, avand in vedere deepfake-urile

Exemplu:
Daca un ,director” cere un transfer prin
telefon, regula devine: ,,Verifica
printr-un canal secundar inainte de
a actiona”

© 7. Colaborare externa si
schimb de informatii

Nicio organizatie nu poate lupta singura
impotriva atacurilor GenAl.

Recomandari:
* participarea la retele de schimb de
informatii (ISAC-uri, CERT-uri)
* colaborare cu autoritati nationale si
internationale
» simulari comune cu parteneri si furnizori

@ 8. Evaluarea continua a furnizorilor

si lantului de aprovizionare

Atacurile moderne vizeaza adesea furnizorii,
nu organizatia principala.
Masuri:
+ audituri periodice de securitate
» cerinte minime de securitate pentru
parteneri
* monitorizarea accesului furnizorilor in
timp real

O 3. Imaplementarea detectiei
comportamentale asistate de Al

Ce inseamna:
* sisteme care analizeaza
comportamentul utilizatorilor, nu
doar continutul mesajelor
* detectarea anomaliilor: logari
neobisnuite, schimbari de stil,
actiuni atipice

Beneficiu:
GenAl poate imita stilul de
scriere, dar nu poate imita
comportamentul operational al
unui angajat

[]9. Introducerea unui ,,Al Ethics
& Security Board” intern

Un comitet dedicat care:
* evalueaza riscurile GenAl
» stabileste limite de utilizare
* monitorizeaza impactul asupra
securitatii
* aproba instrumentele Al folosite
intern

[] 10. Investitii in rezilienta, nu
doar in preventie

Atacurile asistate de GenAl sunt inevitabile.
Ceea ce conteaza este cat de repede te
recuperezi.

Recomandari:
* back-up-uri izolate (air-gapped)
* planuri de continuitate a afacerii
« teste de recuperare dupa atacuri
* redundanta in sistemele critice



www.bnr.ro

Email:
ruxandra.rimniceanu@bnro.ro

VA MULTUMESC!
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